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TECNOLOGIA Wi-Fi

PROLOGO

En consonancia con los lineamientos trazados desde el
Gobierno Nacional y el Ministerio de Planificacion Federal,
Inversion Publica y Servicios, tendientes a promover una politica
social estratégica que posibilite recuperar la participacion del
Estado en la formulacion de politicas e instrumentos de creci-
miento, inclusion y desarrollo social, desde que comenzé nuestra
gestion, en la CNC hemos ido desarrollando una serie de practi-
cas y actividades tendientes a construir un nuevo paradigma en
cuanto al rol del Organismo en su relacion con la sociedad.

Durante estos anos hemos implementado diversos proyectos
con el objetivo de mejorar los sistemas de informacion y comuni-
cacion, habilitar mecanismos de participacion ciudadana, hacer
mas eficientes los procedimientos administrativos y de resolucion
de reclamos y disenar nuevas estrategias de control en materia
de Telecomunicaciones, Espectro Radioeléctrico y Postales,
demostrando que es posible lograr una gestion publica con altos
niveles de calidad y eficiencia, generando una mayor capacidad
de control, optimizando recursos, desarrollando investigaciones,
innovando tecnologicamente y redefiniendo las relaciones con los
distintos actores sociales involucrados.

Dentro de este marco de mejores practicas encaradas durante
la actual gestion, una de las acciones fundamentales que nos
hemos propuesto fue la generacion y transferencia de conoci-
mientos, impulsando, entre otros proyectos: Convenios de
Cooperacion para el desarrollo de nuevas tecnologias y aplicacio-
nes con la Comision Nacional de Actividades Espaciales, CONAE;
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un Proyecto de Indicadores del Mercado de Telecomunicaciones,
a efectos de disponer de informacion actualizada, consistente y
confiable que permita reflejar el estado del sector, asi como con-
figurar un instrumento de gran valor estratégico para la gestion,
planificacion y control del mercado; la implementacion de un
Programa Federal de Capacitacion a Cooperativas que prestan
servicios de telecomunicaciones, informando acerca de los
requerimientos, condiciones y posibilidades regulatorias y técni-
cas existentes, contribuyendo a mejorar la calidad de los servicios
que prestan y a promover la competencia; y el desarrollo de una
serie de investigaciones con el objetivo de aportar informacion
sobre la materia en funcion de ciertas preocupaciones detecta-
das en distintos sectores sociales, tal el tema de las radiaciones
no ionizantes, el emplazamiento de antenas y el reciclado y trata-
miento de residuos electronicos.

Es dentro de este contexto donde se encuadra la presente colec-
cion sobre nuevas tecnologias en el ambito de las telecomunicacio-
nes, conformada por 10 investigaciones realizadas por un grupo de
estudio interdisciplinario, con el objetivo de brindar informacion actua-
lizada a distintos actores acerca de los diversos avances tecnologicos
y sus posibilidades de implementacion, dotandolos de nuevas herra-
mientas y conocimientos a fin de poder mejorar y ampliar los variados
servicios de telecomunicaciones.
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El desarrollo de estas investigaciones es posible gracias al for-
midable capital humano con que contamos en nuestro
Organismo, altamente capacitado, en constante formacién y con
amplia predisposicion y voluntad para compartir y transmitir sus
conocimientos y experiencias en la materia.

La conformacion de grupos de estudio se prevé que sea exten-
dida a otras areas del Organismo, a fin de investigar y divulgar
sobre diversas tematicas de interés tanto particular, para el mer-
cado de telecomunicaciones, como general, para la sociedad en
su conjunto, pues consideramos que el desarrollo de investigacio-
nes propias constituye una obligacion y una responsabilidad para
el Estado en tanto es un instrumento para mejorar las condicio-
nes sociales de nuestra poblacion, y, en particular para nuestro
Organismo, con el propésito de facilitar y promover el acceso a las
telecomunicaciones, a la informacion y al conocimiento.

Ing. Ceferino Namuncura
INTERVENTOR
COMISION NACIONAL DE COMUNICACIONES
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TECNOLOGIA Wi-Fi

INTRODUCCION

Wi-Fi es un conjunto de estandares para redes inalambricas
(WLAN) basadas en las especificaciones IEEE 802.11 del Instituto de
Ingenieros en Electricidad y Electrénica (IEEE).

El estandar IEEE 802.11 fue disenado para sustituir a las capas:
fisicas (PHY) y de acceso al medio (MAC) del estandar IEEE 802.3
(Ethernet). En lo Unico que se diferencia una red Wi-Fi de una red
Ethernet es en la forma en que los terminales acceden a la red,
siendo totalmente compatibles en todos los demas servicios.

Existen tres tipos de redes Wi-Fi, cada una de ellas basadas en
un estandar 802.11 aprobadas por el IEEE. Un cuarto estandar, el
802.11n, esta siendo elaborado y se esperaba su aprobacion final
para la segunda mitad del ano 2008, mas viene demorada.

Los estandares IEEE 802.11b e IEEE 802.11g poseen una
aceptacion internacional debido a que la banda de 2,4 GHz esta
disponible casi universalmente, con una velocidad de hasta 11 Mbps
y 54 Mbps, respectivamente. Existe también un primer borrador
del estandar IEEE 802.11n que trabaja en la banda de 2,4 GHz a
una velocidad de 108 Mbps, que bien puede alcanzarse ya con el
estandar 802.11¢g gracias a técnicas propietarias de aceleramien-
to que consiguen duplicar la velocidad de transferencia de datos
tedrica. Actualmente existen ciertos dispositivos que permiten uti-
lizar esta tecnologia, denominados Pre-N, sin embargo, no se
sabe si seran compatibles, ya que el estandar no esta completa-
mente revisado y aprobado.
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También existe el estandar IEEE 802.11a, conocido como Wi-Fi 5,
gue opera en la banda de 5 GHz donde existen canales relativamen-
te limpios. En dicha banda no existen otras tecnologias (Bluetooth,
microondas, ZigBee, etc.) que la estén utilizando, por lo tanto hay
muy pocas interferencias.

Las redes inalambricas son un excelente complemento a las
redes fijas, las cuales no representan un reemplazo de tecnologia,
sino que las mismas complementan a las redes fijas proveyendo
movilidad a los usuarios, mientras servidores y equipamientos de
centros de datos se encuentran cableados y en lugares fijos.

En definitiva el grupo de trabajo del 802.11 intenta crear un

estandar que permitira la interconexion a alta velocidad de dispositi-
vos electronicos de consumo masivo por medio inalambrico.
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REDES INALAMBRICAS Wi-Fi

I.1 LA FAMILIA IEEE 802

El estandar IEEE 802.11 es miembro de la familia IEEE 802, el cual
es una serie de especificaciones para tecnologia de redes de area
local (LAN). La figura 1.1 muestra la relacion entre los varios compo-
nentes de la familia 802 y su lugar en el modelo OSI.

| 802.2 Logical link control (LLC) o T
802.3 802.5
MAC MAC 802.11 MAC MAC sublayer

802.11 802.11 | |802.11a | | 802.11b| |802.11g

Overview and architecture

Managment

FHSS DSSS OFDM HR/DS ERP Physical layer
802.3 802.5 PHY PHY PHY SS PHY
PHY PHY PHY

Las especificaciones IEEE 802 son enfocadas sobre las dos
capas inferiores del modelo OSI: capa fisica (PHY) y capa de enlace
de datos, en particular la subcapa de acceso al medio (MAC). La
capa MAC es el conjunto de reglas que determinan coémo acceder al
medio y enviar datos, pero detalles de transmision y recepcion son
llevados por la capa PHY.

De la figura |.1 puede observarse que las especificaciones 802.11

incluyen las capas MAC y dos capas PHY: espectro ensanchado por
salto de frecuencia (FHSS) y espectro ensanchado por secuencia
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directa (DSSS). Las revisiones posteriores al 802.11 han variado la
capa fisica: solamente asi tenemos 802.11b con espectro ensancha-
do por secuencia directa de alta tasa (HR/DSSS), 802.11a y 802.11¢g
con una capa fisica basada en la técnica de multiplexacion por division
de frecuencias ortogonales (OFDM), pero utilizando distintas porcio-

nes del espectro radioeléctrico.

Debido a la complejidad de
la capa PHY, el estandar
802.11 la divide en dos com-
ponentes: Procedimiento de
convergencia de la capa fisica -
Physical Layer Convergence
Procedure (PLCP) para mapear
las tramas MAC sobre el
medio, y un sistema depen-
diente del medio fisico -
Physical Medium Dependent
(PMD) para transmitir estas
tramas. La figura 1.2 muestra
un esquema de los componen-
tes de la capa fisica.

MAC

PLCP

PMD

Data link

Physical
(PHY)
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I.2 ESTRUCTURA DE RED

1.2.1 ARQUITECTURA

Las redes Wi-Fi estan compuestas por cuatros elementos
(figura 1.3). Estos son:

ESTACIONES

Las redes son construidas para transferir datos entre estaciones.
Las estaciones son dispositivos de computacion con interfaces de
redes inalambricas. Tipicamente son laptops o computadoras de
mano operadas con baterias permitiendo movilidad. En general, una
estacion es cualquier dispositivo electronico de consumo que pueda
hablar el estandar 802.11.

PUNTO DE ACCESO (ACCESS POINT - AP)
Es el dispositivo puente que permite la interconexion entre los dis-
positivos inalambricos y las redes fijas o de distribucion.

MEDIO INALAMBRICO

Para la transmision de datos los estandares utilizan el medio
inalambrico y definen diferentes métodos de modulacion para
lograrlo. Entre ellos se encuentran las senales de radio y las emi-
siones por infrarrojo.

SISTEMA DE DISTRIBUCION

Los Puntos de Accesos (APs) son conectados a sistemas de distri-
bucion que permiten una mayor area de cobertura, en consecuencia le
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da mayor movilidad a las estaciones. Cabe aclarar que el estandar
802.11 no especifica una tecnologia en particular para el sistema de
distribucion. En productos comerciales el sistema de distribucion es
implementado de manera de interconectar los distintos APs configu-
rando el backbone de la red. Ethernet es la tecnologia usada mayor-
mente para la red de backbone.

Zo)

Medio
Inaldambrico

Acces Point
AP

Sistema de distribucién DS Estaclen

1.2.2 TIPOS DE REDES

El Conjunto de Servicios Basicos de una red 802.11 es simple-
mente un grupo de estaciones que se comunican unas con otras, la
comunicacion toma lugar en un area difusa, llamada area de servicio
basico (BSS), definida por la caracteristica de propagacion del medio
inalambrico. Cuando una estacion esta en un area de servicio basica,
ésta puede comunicarse con los otros miembros de la BSS.

16
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Las BSSs pueden darse de dos maneras: independientes o de

infraestructura.

En las BSSs independientes o
ad hoc (IBSSs) cada estacion se
comunica directamente con cual-
quier otra. La menor red posible
es un IBSS con dos estaciones.
Generalmente, las IBSSs estan
formadas de un namero pequeno
de estaciones para un proposito
dado y para un corto periodo de
tiempo. Un ejemplo de red IBSS
puede observarse en la figura 1.4.

Las redes de infraestructura
de BSS, son distinguidas por el
uso de un Punto de Acceso (AP).
Los APs son usados para todas
las comunicaciones incluyendo
las comunicaciones entre nodos
moviles en la misma area de ser-
vicio. Si una estacion movil nece-
sita comunicarse con otra esta-
cion movil la comunicacion debe
pasar por el AP produciéndose
dos saltos en la misma, como se
muestra en la figura 1.5.

Figura 1.4

iy
&

e ;ggi 5

Access Point
AP

Estacion 2
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En una red de infraestructura, las estaciones deben asociarse con
un AP para obtener los servicios de red. La asociacion no es un proce-
S0 simétrico, las estaciones moviles siempre inicializan el proceso de
asociacion, y el AP acepta o deniega basandose en el contenido del
requerimiento de asociacion.

Las BSSs pueden crear cobertura en pequenas oficinas y hogares,
pero éstas no pueden proveer cobertura a grandes areas. Para poder
lograr coberturas importantes el 802.11 permite el enlazado de varias
BSS a través de una red backbone, extendiendo el conjunto de servicios a
un area de servicio extendida (ESS). Todos los AP dentro de un ESS tienen
el mismo identificador de conjuntos de servicios [service set identifier -
SSID] sirviendo como un nombre de red para los usuarios. En la figura
[.6 se muestra un ejemplo de ESS.

@ ........... 'DS

ROUTER
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802.11 no especifica una tecnologia de backbone en especial,
solamente requiere que la misma maneje un conjunto de servicios
especificos.

1.2.3 SERVICIOS DE RED

Una forma de definir una tecnologia de red es definir los servi-
cios que ésta ofrece y que permita que equipos de distintos fabri-
cantes puedan implementarlos. Estos servicios son descriptos a
continuacion:

DISTRIBUCION

Este servicio es usado por las estaciones moviles en una red de
infraestructura cada vez que se envian datos. Una vez que una trama
ha sido aceptada por un AP, éste usa el sistema de distribucion para
despachar la trama al destino. Cualquier comunicacion que use un AP
viaja a través del servicio de distribucion, incluyendo comunicaciones
entre dos estaciones moviles asociadas con el mismo AP.

INTEGRACION
Es un servicio provisto por el sistema de distribucion. Permite la cone-
xion del sistema de distribucién a una red que no sea |IEEE 802. 11.

ASOCIACION

Es el servicio por el cual una estacion pide ser reconocida por un
AP. El envio de tramas a las estaciones moviles es posible porque las
estaciones se registran, o asocian, con el AP. Una estacion sélo puede
estar asociada a un AP por vez.
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REASOCIACION

Cuando una estacion movil se mueve entre BSSs dentro de un ESS
evalla la intensidad de senal recibida y pide la asociacion a otro AP.
Las reasociaciones son iniciadas por la estacion movil cuando las con-
diciones de senal recibida indican que una asociacion diferente puede
beneficiarla. Luego que la reasociacion es completada, el sistema de
distribucion actualiza su registro de localizacion reflejando la accesibi-
lidad de las estaciones moviles a través de diferentes APs.

DESASOCIACION

Este servicio, como su nombre lo indica, permite terminar una aso-
ciacion existente por parte de una estacion movil. Cuando una esta-
cion movil invoca el servicio de desasociacion cualquier dato cargado
en el sistema de distribucion es removido.

AUTENTICACION

La seguridad es uno de los componentes mas importantes de una
solucién basada en una LAN inalambrica (WLAN) donde cualquiera
podria inferir en los datos que se transmiten por el medio inalambrico.
Por su concepcion las redes inalambricas no pueden ofrecer el mismo
nivel de seguridad que una red LAN cableada, y por lo tanto debe
depender de rutinas de autenticacion adicionales para asegurar que
los usuarios que acceden se encuentren autorizados. La autenticacion
es un prerrequisito necesario para la asociacion porque solamente
usuarios autenticados son autorizados a usar la red. La misma puede
ocurrir varias veces durante la conexion de un cliente a una WLAN.

20
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DEAUTENTICACION
Este servicio permite terminar una autenticacion. Un efecto de
la deautenticacion es terminar con cualquier asociacion.

PRIVACIDAD
Este servicio permite tener la confidencialidad de los datos,
evitando que estaciones no habilitadas ingresen a la WLAN.

CONTROL DE POTENCIA EN TRANSMISION

(TRANSMIT POWER CONTROL - TPC)

TPC es un servicio nuevo que fue definido por 802.11h para la
banda de 5 GHz requiriendo control de potencia para evitar inter-
ferencia con otros usuarios en dicha banda y también permitien-
do el ahorro de energia en las estaciones moviles, obteniéndose
una mayor duracion de la bateria.

SELECCION DINAMICA DE FRECUENCIA

(DYNAMIC FREQUENCY SELECTION - DFS)

Algunos sistemas de radares operan en el rango de 5 GHz prin-
cipalmente en paises de Europa. Como resultado, algunas autori-
dades regulatorias han encomendado que estas WLAN deben
detectar los sistemas de radar y mover sus frecuencias a otras no
usadas por los mismos.
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1.2.4 SOPORTE DE MOVILIDAD

La movilidad es la primera motivacion para el desarrollo de las
redes 802.11. Este estandar provee movilidad entre areas de ser-
vicios basicas en la capa de enlace de datos. Existen tres tipos de
transiciones entre puntos de accesos (APs).

NO TRANSICION

Cuando la estacion no se mueve del area de servicio de su AP
no es necesaria una transicion, esto ocurre porque la estacion se
encuentra dentro del area de servicio de su AP.

TRANSICION BSS

Este proceso es ilustrado en la figura 1.7, los tres APs estan
asignados al mismo ESS. En el tiempo t1, la estacion moévil se
encuentra asociados al AP1 y un tiempo posterior, t2, se produce
la transicion de BSS y la estacion movil se reasocia con el AP2.
Cabe aclarar que 802.11 no especifica los detalles de la comuni-
cacion entre los APs durante una transicion de BSS.
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Figura 1.7

DS

BSS1, ESS1 BSS2, ESS1
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TRANSICION ESS

Este proceso se refiere al movimiento desde un ESS a otro distinto.
Las redes 802.11 no soportan este tipo de transiciones. La figura 1.8
ilustra una transicion de ESS. Cuatro BSSs estan organizadas en dos
ESSs. La continuidad de la conexion en la transicion no es soportada
por el estandar, por lo que la estacidon movil no podra reasociarse a la
ESS2 rapidamente. Para el mantenimiento de la comunicacion es
necesario de protocolos de capas superiores como puede ser el caso
de Mobile IP para la suite de protocolos de TCP/IP.

i
SSiT
~//

%4

,é";’i‘iz‘z?:,».z
= S
..&g‘:i% D

Transicion no soportada
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CAPA DE ACCESO AL MEDIO (MAC) Y FISICA (PHY)

[I.T CONTROL DE ACCESO AL MEDIO (MAC)

De acuerdo con la familia de estandares IEEE 802 la subcapa de Control
de Acceso al Medio (Media Access Control - MAC) se sitla en la parte infe-
rior de la capa de enlace de datos (Capa 2 del Modelo de Referencia OSI).
La subcapa MAC puede variar dependiendo de los requerimientos de la
capa fisica (por ejemplo: Ethernet, Token Ring, WLAN).

Algunas de las funciones de la subcapa MAC incluyen:

® Agregar la direccion MAC del nodo fuente y del nodo destino
en cada una de las tramas que se transmiten.

® Al transmitir el origen debe delimitar las tramas agregando
bits de bandera (flags) para que el receptor pueda reconocer el
inicio y fin de cada trama.

® Al recibir en destino debe determinar el inicio y el final de
una trama de datos dentro de una cadena de bits recibidos por
la capa fisica.

® Efectuar deteccion (y correccion si corresponde) de errores
de transmision.

@ Descartar tramas duplicadas o erréneas.

® Controlar el acceso al medio fisico de transmision por parte de
los dispositivos que comparten el mismo canal de comunicacion.

El estandar 802.11 adapta el control de acceso al medio cableado
utilizado por Ethernet al medio inalambrico. Para el caso de Ethernet
el control de acceso al medio es realizado a través de la técnica
CSMA/CD (Acceso Multiple por Sensado de Portadora con Deteccion
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de Colisiones, carrier sense multiple access / collision detect) y dado
que el medio de trasmision de la WLAN no estan confinadas a un
medio cableado, la técnica empleada se denomina CSMA/CA (Acceso
Mdaltiple por Sensado de Portadora con Anulacién de Colisiones,
carrier sense multiple access / collision avoidance). EIl método de
CSMA/CA usa un algoritmo basado en evitar colisiones en lugar de
descubrirlas, como el algoritmo usado en Ethernet. 802.11 usa un
esquema de acceso distribuido con control no centralizado. Cada esta-
cion 802.11 utiliza los mismos métodos para acceder al medio. La
mayor diferencia entre 802.11 y Ethernet subyace en el medio.

En Ethernet, se transmite la
trama y se asume que el destino
lo recibe correctamente. En los
enlaces de radio esto es diferente,
especialmente cuando las fre-
cuencias usadas pertenecen a las
bandas de ICM (industrial, cientifi-
ca y médica, en inglés ISM) que
estan sujetas al ruido y a la inter-
ferencia. Es por esta razbn que
toda transmision en 802.11 debe
ser reconocida a través de un
acuse de recibo (acknowledgement
- ACK): si cualquiera de las partes
falla, la trama se considera perdi-
da. Este proceso se puede obser-
var en la figura II.1.

TIEMPO

s
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..g = sg? D
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Figura Il.1
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En este tipo de redes puede ocurrir la situacion ilustrada en la
figura I.2: la estacion 1y la estacion 3 no pueden comunicarse direc-
tamente, pero podria suceder que ambas transmitan al mismo tiempo
y se produzca una colisidbn que no seria detectada por dichas estacio-
nes, pues la colision se produce localmente en la estacion 2. Esta
situacion recibe el nombre del problema de la estacion oculta.

Para prevenir colisiones, 802.11 permite que las estaciones usen
senales de requerimiento y aceptacion para el envio de datos con el
propodsito de reservar el enlace de radio (request to send - RTS y clear
to send - CTS).

Area alcanzada
por nodo 1

Area alcanzada
por nodo 3

Un proceso de transmision de datos puede observarse en la
figura 11.3. En este caso la estacion 1 tiene una trama para transmitir,
por lo que inicia el proceso enviando una trama RTS. Al llegar al desti-
no éste responde con una trama CTS produciendo el silencio de las
estaciones vecinas. Luego la trama es enviada por la estacion 1y la
estacion 2 al recibirla envia una trama de ACK.
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TIEMPO

(2) CTS

A

11.1.1 MODOS DE ACCESO

El acceso al medio inalambrico es controlado por funciones de
coordinacion, las cuales son descriptas a continuacion y esquematiza-
das en la figura 11.4:

DCF (DISTRIBUTED COORDINATION FUNCTION)

La DCF es el mecanismo de acceso basico del estandar CSMA/CA.
En este caso, antes de transmitir, primero se verifica que el enlace de
radio se encuentre limpio. Para evitar colisiones, las estaciones retar-
dan aleatoriamente el envio de tramas y luego escuchan el canal para
poder transmitir. En algunas circunstancias, la DCF puede usar la téc-
nica de RTS/CTS para reducir la posibilidad de colisiones.
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PCF (POINT COORDINATION FUNCTION)

La PCF provee servicios libres de contienda. Estaciones especiales
lamadas puntos coordinadores son usados para asegurar que el
medio sea provisto sin contienda. Los puntos coordinadores residen
en los APs, por lo que la PCF esta restringida a redes de infraestructu-
ra. Para ganar prioridad sobre servicios basados en la contienda
estandar, la PCF permite que las estaciones transmitan tramas luego
de un intervalo de tiempo corto.

HCF (HYBRID COORDINATION FUNCTION)

Algunas aplicaciones necesitan tener calidad de servicio (es decir,
dar prioridad a cierto tipo de transmisiones) sobre envios de mejor
esfuerzo (que no garantizan despacho inmediato) y sin la rigurosidad
de los tiempos requerido por la PCF. La HCF permite a las estaciones
mantener colas de multiples servicios y balancear el acceso al medio
a favor de aplicaciones que requieren mayor calidad de servicio. La
HCF no esta totalmente estandarizada y es parte de las eventuales

especificaciones 802.11e.

“Normal” HCF contention HCF controller Contention-free
delivery based access (EDCA) access delivery

i H é
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Si un servicio libre de contienda es requerido, éste puede ser pro-
visto por la Point Coordination Function (PCF) la cual se encuentra por
encima de la DCF.

11.1.2 FUNCIONES DE DETECCION DE PORTADORAS

La deteccion de la portadora es usada para determinar si el medio
se encuentra disponible. Dos tipos de funciones de deteccion son mane-
jadas por el estandar 802.11: la deteccion de portadora por parte de la
capa fisica y las funciones de deteccion de portadoras virtuales.

Las funciones de deteccion de portadoras indican que el medio se
encuentra ocupado. La MAC es la encargada de reportar esta situa-
cion a las capas superiores.

Las funciones de deteccion de portadora son provistas por la capa
fisica y dependen del medio y de la modulacion utilizada.

Las funciones de deteccion de portadoras virtuales son provistas
por el Vector de Asignacion de Red (NAV - Network Allocation Vector).
El NAV es un temporizador que indica la cantidad de tiempo que el
medio sera reservado, expresado en microsegundos. La estacion colo-
ca el NAV con el tiempo que espera ocupar el medio, incluyendo otras
tramas necesarias para completar la operacion. Las otras estaciones
realizan una cuenta regresiva desde el NAV hasta llegar a cero.
Cuando el NAV es distinto de cero, la funcién de deteccion de porta-
dora virtual indica que el medio esta ocupado y cuando llega a cero,
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indica que esta disponible. La figura 1.5 esquematiza este proceso.

Remitente | RIS | H | Trama | H >
iSIFS i i SIFS i Tiempo
Receptor : H 1 >
: : Tiempo
: DIFS
| : NAV (RTS) [—»:
NAV H ; >
: | NAV (CTS) : Tiempo
ACCESO DIFERIDO AL MEDIO VENTANA DE

CONTIENDA

Cuando una estacion esta lista para transmitir, primero envia una
solicitud de RTS (request to send) al AP, la cual contiene el destino y
la longitud del mensaje. EI AP difunde el NAV a todos los demas nodos
para que todos queden informados que se va a ocupar el canal y cual
va a ser la duracion de la transmision. Dicho tiempo se encuentra
basado en el tamano de la trama a transmitir informada en la solici-
tud de RTS. Los nodos dejaran de transmitir durante el tiempo indi-
cado por el NAV mas un intervalo extra aleatorio (backoff). Si no
encuentran problemas, el AP responde con una autorizacion (CTS)
que permite al solicitante enviar su trama de datos. Si no se recibe la
trama CTS, se supone que ocurrid una colision y los procesos RTS
empiezan nuevamente.

Luego de recibida la trama de datos se devuelve una trama de

acuse de recibo (Acknowledgement - ACK) notificando al transmisor
que se ha recibido correctamente la informacion (sin colisiones).
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Auln asi permanece el problema de que las tramas RTS sean envia-
das por varias estaciones a la vez, sin embargo estas colisiones son
menos daninas, ya que el tiempo de duracion de estas tramas es rela-
tivamente corto.

11.1.3 ESPACIAMIENTO INTERTRAMA

El estandar 802.11 usa cuatro diferentes espaciamientos entre tra-
mas. Tres de ellos son usados para determinar el acceso al medio; la
relacion entre ellos es mostrada en la figura I1.6.

DIFS
PIFS : VENTANA DE

|“SFs ;i CONTIENDA
«—>:
Ocupado H Transmision de tramas
: — : >
H Tiempo
: \¥ Backoff slot

Buffer de otra estacién :
y trama diferida —_—>

Figura 1.6

Variando el espaciamiento intertrama el estandar 802.11 crea dife-
rentes niveles de prioridad para distintos tipos de traficos. Debido a las
distintas capas fisicas que el estandar 802.11 puede adoptar, éstas
pueden especificar diferentes tiempos de intertramas.

® SIFS (Short interframe space)

El SIFS es usado para transmisiones de alta prioridad, tales como
tramas RTS/CTS y ACK positivas.
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PIFS (PCF interframe space)

El PIFS es usado por la PCF durante una operacion libre de con-
tienda. Las estaciones con datos para transmitir pueden hacerlo
luego del PIFS.

DIFS (DCF interframe space)

Es el tiempo minimo para servicios basados en contienda en el
cual el medio debe estar libre para que una estacion pueda acce-
der. Las estaciones pueden tener inmediatamente acceso al medio
si ha estado libre por un tiempo mayor que el DIFS.

EIFS (Extended interframe space)
El EIFS no fue ilustrado en la figura 11.6 porque no es un intervalo fijo. Es
usado solamente cuando hay un error en la transmision de una trama.

1.1.4 TIPOS DE TRAMAS

Existen tres tipos de tramas las cuales son:

Tramas de datos: usadas para la transmision de datos.

Tramas de control: usadas para el control del acceso al medio (Por
ejemplo: RTS, CTS y ACK).

Tramas de gestion: son transmitidas de la misma manera que las tra-
mas de datos para intercambiar informacion de administracion, pero no
son transportadas a las capas superiores (por ejemplo: Beacon).

Cada tipo de trama es subdividida en diferentes subtipos de acuer-

do a su funcién especifica.
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11.1.5 FORMATO DE TRAMA

Predmbulo PLCP Header MAC DATA

Figura 1.7

En el estandar 802.11 las tramas estan compuestas de la siguien-
te manera, tal como se muestra en la figura II.7:

PREAMBULO: Es dependiente de la capa PHY, e incluye:

- Synch: Una secuencia de bits alternada de ceros y unos, la
cual es usada para la sincronizacion del receptor, para la selec-
cion de la antena apropiada (en caso de usarse diversidad) y
para corregir el desvio en frecuencia del receptor.

- SFD: patrén de bits usados para delimitar el comienzo de
trama.

PLCP HEADER: Contiene informacion usada por la capa PHY para
decodificar la trama y es siempre transmitida a 1 Mbps.

Esta consiste de:

- PLCP PDU Length Word (PLW): representa el nUmero de bytes

contenido en el paquete. Es usado por la capa PHY para detec-

tar correctamente el fin del paquete.

- PLCP Signaling Field (PSF): contiene informacion de velocida-

des de informacion.

- Header Error Check Field (HEC): utiliza un c6digo de redun-

dancia ciclica (CRC) de 16 bits para deteccion de errores en el

PLCP Header.
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11.1.5.1 TRAMA MAC

Frame Duracion Arddess 1 Arddess 2 Arddess 3 Seq Arddess 4 Frame Body FCS
Control /1D —ctl

2 2 6 6 6 2 6 0-2312 4 bytes

Figura 1.8

El estandar 802.11 posee la trama MAC que se muestra en la
figura I.8. En ella se detallan los siguientes campos:

Control de trama (Frame Control): Corresponde al comienzo de
trama compuesto por 2 bytes:
Version de protocolo: Estos 2 bits indican cual es la ver-
sion de 802.11 MAC que se encuentra contenida en la
trama. Hasta el presente solamente se ha desarrollado
una version de 802.11 y el nimero de protocolo asigna-
do es el O.
Tipo: Este campo de 2 bits indica el tipo de trama utili-
zado, pudiendo ser de: gestion, control o datos.
Subtipo: Este campo de 4 bits asociados con el de tipo
detallan las acciones de cada una de las tramas, entre
las cuales se encuentran las de: asociacion, reasocia-
cion, prueba, Beacon, disasociacion, autenticacion, des-
autenticacion, RTS, CTS, ACK, Datos, etc..
To DS y From DS: Estos bits indican si una trama es des-
tinada al sistema de distribucion. Todas las tramas sobre
la red de infraestructura tienen estos bits activados. La
Tabla 1 muestra como se interpretan estos bits.
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TABLA 1
e ToDS -0 ToDs - 1
From DS =0 Todas tramas de control Trama de datos transmitidas
y gestion desde una estacion inalambrica
Tramas de datos sin un IBSS en una red de infraestructura
From DS = 1 Tramas de datos recibidas para Tramas de datos sobre un

una estacion inalambrica en una  brigde inalambrica.
red de infraestructura

More fragments: Este bit indica si la trama sufre alguna
fragmentacion. Cuando un paquete es fragmentado por la
MAC, el fragmento inicial y los siguientes, salvo el ultimo,
contienen este bit activado en 1.

Retry: Cualquier trama retransmitida tiene este bit en 1
para ayudar a la estacion que la recibe en la eliminacion
de tramas duplicadas.

Power management: Para conservar la vida de la bate-
ria, muchos dispositivos pequenos tiene la capacidad
para eliminar la energizacion a la parte de la interface de
red. Un 1 indica que la estacion entré6 en modo de ahorro
de energia y un O indica que la estacion ha sido activa-
da. Los Access Points poseen una importante funcién de
administracion y no pueden pasar al modo de ahorro de
energia, por lo que todas las tramas transmitidas poseen
este bit siempre en O.

More data: Este bit es usado por el AP para indicar que
hay mas fragmentos para esa estacion.

36



TECNOLOGIA Wi-Fi

CAPITULO I

Protected Frame - WEP: Si la trama esta protegida por
un protocolo de seguridad de la capa de enlace de datos
este bit esta activado (en 1).

Order: Este bit al ser activado (estar en 1) indica que
las tramas y fragmentos van a ser transmitidas en un
estricto orden. Esto produce el adicionamiento de un
costo en el procesamiento del envio y la recepcion de
las tramas MAC.

Duration/ID: Este campo tiene dos significados dependientes del
tipo de trama:
e Para el mensaje de Power-Save (ahorro de energia) éste
corresponde al ID de la estacion.
e En todas las otras tramas es la duracion calculada,
usada por el NAV.

Campos de direcciones: Una trama puede contener hasta 4 direc-
ciones dependiendo de los bits ToDS y FromDS definidos en el campo
de control, como sigue:

Address-1: es siempre la direccion del receptor. Si ToDS
esta activado representa la direccion del AP y desactiva-
do es la direccion de la estacion.

Address-2: es siempre la direccion del transmisor. Si
FromDS esta activado representa la direccion del AP y
desactivado es la direccion de la estacion.

Address-3: sobre una trama con FromDS en 1 representa
la direccion de la fuente de origen. Si la trama tiene ToDS
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activado entonces corresponde a la direccion de destino.
Address-4: es usado en casos especiales cuando un sis-
tema de distribucion inalambrico es usado, y las tramas
son transmitidas desde un AP a otro. En este caso los
bits ToDS y FromDS estan activados.

La siguiente tabla resume el uso de las diferentes direcciones de
acuerdo a los bits ToDS y FromDS:

TABLA 2
0 0 DA SA BSSID N/A
0 DA BSSID SA N/A
1 0 BSSID SA DA N/A
1 1 RA TA DA SA

Control de Secuencias (Seq-ctl):

Este campo es usado para representar el orden de diferentes frag-
mentos dentro de una misma trama y para el reconocimiento de
paquetes duplicados. Esta constituido por el nimero de fragmento y el
ndmero de secuencia, los cuales definen la trama y el nimero de frag-
mento en la trama.

FCS:

Es un campo de 32 bits conteniendo un CRC (Cyclic Redundancy
Check) para la deteccion de errores de la trama MAC.
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1.2 CAPA FISICA (PHY)

Tres capas fisicas fueron estandarizadas en la revision inicial del
estandar 802.11, las cuales fueron publicadas en 1997. Ellas son:

® Espectro Expandido por Salto de Frecuencia (FHSS).

® Espectro Expandido por Secuencia Directa (DSSS).

® |nfrarrojo (IR).

Luego fueron desarrolladas otras capas fisicas basadas en tec-
nologias de radio:

® 802.11a: Multiplexacion por Division de Frecuencias
Ortogonales (OFDM).

e 802.11b: Espectro Expandido por Secuencia Directa de Alta
Tasa (HR/DSSS).

e 802.11g: Multiplexacion por Division de Frecuencias
Ortogonales (OFDM).

e Lafutura 802.11n, la cual es también llamada MIMO-OFDM.

11.2.1 SALTO DE FRECUENCIA (FHSS)

La tecnologia de espectro ensanchado por salto de frecuencia
(FHSS) consiste en transmitir una parte de la informacion en una
determinada frecuencia durante un intervalo de tiempo llamado tiem-
po de permanencia (dwell time). Pasado este tiempo se cambia la fre-
cuencia de emision y se sigue transmitiendo en otra frecuencia. De
esta manera cada tramo de informacion se va transmitiendo en una
frecuencia distinta durante un intervalo muy corto de tiempo.
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El orden en los saltos de frecuencia se determina segin una
secuencia pseudoaleatoria que el emisor y el receptor deben conocer.

Si se mantiene la sincronizacion en los saltos de frecuencias se
consigue que, aunque en el tiempo se cambie de canal fisico (fre-
cuencia), a nivel légico se mantenga un solo canal por el que se reali-
za la comunicacion (el enlace es Gnico). La figura 1.9 muestra dos sis-
temas operando sobre el mismo espectro de frecuencias con diferen-
tes secuencias de saltos.

Figura 1.9
Frecuencia

A
Y RS S U RS S N
A U U RS SO NN PR U
. e o — T -
ol -
o b
f2

f1
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Para la banda de 2,4 GHz, el estandar 802.11 define el orden de
los saltos en 3 conjuntos, con 26 secuencias cada uno. Las secuen-
cias cubren 79 canales a lo largo de la banda, con secuencias ortogo-
nales, es decir independientes, unas de otras en cada conjunto.

Las transmisiones son GFSK (Gaussian Frequency Shift Keying)
modulada en 2, 4 u 8 niveles para lograr 1, 2 6 3 Mbps, respectiva-
mente. La velocidad de salto puede ser de 8 a 32 veces por segundo.
La potencia de transmision es concentrada en un ancho de banda de
1 MHz para cada salto.

La tabla 3 muestra los parametros para Capa Fisica (PHY) FHSS.

TABLA 3
parameto | Valor | Noms

Slot time 50 ps

SIFS time 28 ps Del valor del SIFS se derivan los valo-
res de los espacios intertrama (DIFS,

PIFS y EIFS)
Tamaiio de la ventana de contienda 15 - 1023 slots
Duracion del preambulo 96 us Los simbolos del preambulo son

_ transmitidos a 1 MHz. Como un
simbolo tarda 1 ps en ser transmitido,

96 bits requieren 96 ps
Duracion del PLCP header 32 us 32 bits del PLCP header
Maxima trama MAC 4095 bytes 802.11 recomienda un maximo de

400 simbolos (400 bytes en 1 Mbps,

800 bytes en 2 Mbps) para mantener

una performance a lo largo de diferen-
tes tipos de medios

Sensibilidad minima -80 dBm
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11.2.2 802.11 y 802.11b SECUENCIA DIRECTA
(DSSS y HR/DSSS)

La tecnologia de espectro ensanchado por secuencia directa
(DSSS) consiste en modular la senal a transmitir con una secuencia de
bits de alta velocidad, denominados en este caso chips y conocida
como Secuencia de Barker, Codigo de Dispersion o Ruido
Pseudoaleatorio (Codigo PN), que da como resultado una expansion
de la senal.

Original Signal Transimitted Signal Recorrelated Signal
Amplitude A Amplitude A Amplitude A

> : :
Frequency H Frequency H Frequency

Si bien la relacion Potencia a Anchura de Banda se mantiene des-
pués del ensanchamiento de la senal (con lo cual la Potencia baja con-
siderablemente), se obtiene una senal mas inmune al ruido, ya que la
interferencia afecta s6lo unos pocos bits de la senal original (la
Secuencia de Barker recomendada es de 11 chips, aunque puede lle-
gar a 100, pero a mayor nimero de chips, mayor es el costo de los
osciladores de radiofrecuencia necesarios para su manejo y mayor es
la Anchura de Banda requerida).

Para recuperar la senal original, el receptor debera conocer el
Codigo de Ruido Pseudoaleatorio utilizado. Ademas, al ser aplicado el
proceso inverso sobre una eventual interferencia (que por definicion
es de banda angosta), esta correlacion produce la dispersion del ruido.



TECNOLOGIA Wi-Fi

CAPITULO I

A A Correlated

i Amplitude %
/—N0|se mplitude % signal

...) s P PTT sy i. ................. ...)
Frequency ' Frequency

Amplitude

Spread
signal

El mayor problema se presenta con otro usuario utilizando esta
misma tecnologia DSSS en la zona, como se vera mas adelante.

Se conoce como Ganancia de Procesamiento (Gp) a la relaciéon
entre la Anchura de Banda de la senal de Espectro Ensanchado
(ABpy) respecto de la Anchura de Banda de la senal Original (ABQ). La
misma debe ser mayor que 10. En particular, para una Secuencia de
Barker de 11 chips, Gp=10,4.

La Anchura de Banda tipica (para una velocidad de chip de 11 MHz)
es de 22 MHz, siendo la canalizacion cada 5 MHz (desde el Canal 1,
centrado en 2412 MHz, hasta el Canal 13, centrado en 2472 MHz).
So6lo en Japon se utiliza el Canal 14, centrado en 2484 MHz.

En particular, IEEE 802.11 utiliza espectro ensanchado por secuen-
cia directa (DSSS) y tiene tasas de transferencia de 1y 2 Mbps, mien-
tras que para |[EEE 802.11b, denominada espectro ensanchado por
secuencia directa de alta tasa (HR/DSSS), son de 5,5y 11 Mbps. A
pesar de poseer distintas especificaciones y puesto que las 4 veloci-
dades de transmision se encuentran generalmente presentes en una
Unica interfaz, se las conoce como IEEE 802.11b, o directamente
802.11b.
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Para prevenir interferencias deben utilizarse canales espaciados
25 MHz, es decir, cada 5 canales. Asi, los canales a utilizar son: 1,6y
11. No obstante, en ciertas circunstancias es aceptable utilizar cana-
les mas solapados (por ejemplo: 1,4, 7y 1101, 5,9y 13), a expen-
sas de bajar la velocidad de transferencia de datos (o throughput: can-
tidad de datos transferidos por unidad de tiempo [medido en bps]).

La Modulacion varia de acuerdo a la tasa de transferencia alcan-

zada, a saber:

1 Mbps: se logra con DBPSK (por corrimiento de fase
binaria diferencial), explicado y graficado en el N° 2 de la
Publicacion Nuevas Tecnologias de Diciembre de 2007,
en el Apéndice A, pagina 53.

2 Mbps: se logra con DQPSK (por corrimiento de fase en
cuadratura diferencial). Aqui se envian 2 bits por simbo-
lo con un salto de 90° (Pl/2) por cada cambio de bit. Esta
modulacion es mas vulnerable a interferencia por multi-
camino, si bien tiene una throughput mayor.

Tanto 5,5 como 11 Mbps se logran utilizando CCK (por
codigos complementarios). Las modulaciones PSK no
son aplicables porque habria que aumentar considera-
blemente la cantidad de bits por simbolo, con las consi-
guientes vulnerabilidades y costos asociados. Entonces,
en lugar de usar una Secuencia de Barker se utiliza una
Secuencia Complementaria de 8 bits, obtenida a partir
de los mismos datos a transmitir. Asi, con 6 bits (2°) se
obtienen 64 palabras de codigo y los 2 bits restantes son
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usados para modular en DQPSK. Estos Codigos cumplen,
entre otras propiedades, que: un par de secuencias de
longitud finita tienen la propiedad de que el numero de
pares de elementos iguales con una separacion dada en
una serie es igual al nimero de pares de elementos dis-
tintos con la misma separaciéon en otra. Es decir: la suma
del vector de autocorrelacion es siempre 0, excepto en el
corrimiento cero (en el mismo codigo). Los Codigos
Complementarios utilizados en HR/DSSS son aln mas:
¢omp|ejos! Digamos entonces que tienen una longitud
de cbdigo de 8 y una velocidad de chip de 11 Mcps. Los
8 complejos conforman un Unico simbolo y para una tasa
de transferencia de simbolo de 1,375 MSps se logran 11
Mbps con la misma Anchura de Banda que para 2 Mbps
con DQPSK. En particular, para 5,5 Mbps se usa un sub-
conjunto de los codigos utilizados en 11 Mbps y en vez
de cada simbolo estar constituido por 8 bits, se transmi-
ten 4 bits por simbolo. A continuacion se ilustra un
Diagrama en Bloques del circuito modulador:

I
6 PICKONEOF  |...... 1 out
o / ..... > 64 COMPLEX - 8 / ....... >

: CODES : =

—

=

1 'E
o fwoe | L e 1| NERICT
INPUT ™ 1:8 : E ............... >

....... B T NO——

1
l:\
1,375 MHz 1,375 MHz
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A su vez, para mejorar el rendimiento en cuanto a la tasa de error
de paquetes en presencia de multicamino, se implementa un receptor
de tipo Rake (rastrillo: se consigue con varios receptores en paralelo,
levemente desfasados, donde cada componente se decodifica de
forma independiente, pero en una Ultima etapa se suman constructi-
vamente con objeto de sacar el maximo provecho de cada camino). A
continuacion se ilustra un Diagrama en Bloques de dicho receptor:

MATCHED CODE WORD
RECEIVED 5] FILTER vy CORRELATION DETECTOR  |...CODEWORD-MAPPED
SIGNAL s (FW) INFORMATION BITS
ConLEr SIGN-MAPPED
seN  |.Sen MAPPED ....... >
T INFORMATION BITS

La Capa Fisica (PHY) consta de dos componentes: Procedimiento
de Convergencia de Capa Fisica, PLCP (Physical Layer Convergence
Procedure) y la Dependiente del Medio Fisico, PMD (Physical Medium
Dependent). Las especificaciones son distintas, segln se trate de
DSSS o HR/DSSS.

PLCP | osss: agrega un encabezado de 6 campos a las tramas recibi-

das de la Capa de Acceso al Medio (MAC), como se muestra a conti-
nuacion en la Figura.
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PLCP Preamble PLCP Header

bits | 128 16 | | 8 8 16 16 | Variable

Sync SFD Signal | Serice Length CRC “Scrambled” PPDU
(MAC frame)

L 1mbpsDBPSK Il 1 Mbps DBPSK Il 1 MbpsDBPSK |
2 Mbps DQPSK

Dado que no existen restricciones para el contenido del campo de
datos, se aplica un Encriptador para eliminar secuencias largas de 1's
y O's, tal que la senal a transmitir se asemeje mas al ruido. Este encrip-
tador se denomina Scrambler y es aplicado a toda la trama DSSS,
incluidos encabezado y preambulo PLCP. (En FHSS, en cambio, se
denomina Data Whitener y se aplica solamente sobre la trama MAC
que sigue al encabezado PLCP.)

PMD |osss: €s una especificacion larga y compleja que incorpora provi-
siones para dos tasas de datos (1 y 2 Mbps). Para 1 Mbps se encripta el
encabezado PLCP mas las tramas MAC y se transmite utilizando DBPSK a
1 Mbps, mientras que para 2 Mbps se transmite preambulo y encabezado
PLCP utilizando también DBPSK a 1 Mbps (para hacerlos mas robustos) y
conmuta a DQPSK a 2 Mbps para transmitir las tramas MAC (aunque puede
bajar esta velocidad también en casos de interferencia).

En la siguiente Figura se ilustra el Diagrama en Bloques de un
transceptor (transmisor+receptor) DSSS:

Transmitter Receiver —
Timing
recovery I
Transmit Ly T =
PLCP Spreader DQSK Correlator
'_ '_ maskﬁlter'_ modulator
— — — DBSK/
A - DQSK de- e PLCP
Chi : modulator| | SCrambler
ip sequence -
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El Control de Acceso al Medio (MAC) se hace mediante la funcion
CS/CCA de Sensado de Portadora/Evaluacion de Canal Libre (Carrier
Sense/Clear Channel Assessment), que puede reportar si el medio se
encuentra ocupado de tres modos, a saber:

1. Si se supera el umbral de deteccion de energia.
2. Si encuentra una senal DSSS, aungque no se cumpla el modo 1.
3. La combinacion de los modos 1y 2.

Estos reportes deben ser muy rapidos, a fin de evitar colisiones.

La siguiente tabla muestra los parametros para Capa Fisica
(PHY) DSSS.

TABLA 4

" pameto | aor | o |
Slot time 20 ps
SIFS time 10 ps Del valor del SIFS se derivan los

valores de los espacios intertrama
(DIFS, PIFS y EIFS)

Tamaiio de la ventana de contienda ~ 31 - 1023 slots

Duracion del preambulo 144 ps Los simbolos del preambulo son
transmitidos a 1 MHz. Como un
simbolo tarda 1 ps en ser transmitido,
144 bits requieren 144 ps

Duracion del encabezado PLCP 48 us El encabezado PLCP es de 48 bits
Maxima trama MAC 4 - 8191 bytes
Sensibilidad minima -80 dBm
Rechazo de canal adyacente 35dB
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La Capa Fisica (PHY) de HR/DSSS consta también de los mismos
dos componentes: Procedimiento de Convergencia de Capa Fisica,
PLCP (Physical Layer Convergence Procedure) y la Dependiente del
Medio Fisico, PMD (Physical Medium Dependent), pero con diferentes
especificaciones, tal como se dijera antes. A saber:

PLCP | wr/osss: 10S largos encabezados de la PHY original (o sea, para
DSSS), transmitidos a 1 Mbps utilizando DBPSK, reducen el rendi-
miento hasta un 25%. La nueva PHY (para HR/DSSS) emplea encabe-
zados mas cortos, transmitidos a 2 Mbps usando DQPSK, que si bien
recortan solo un 14% el preambulo PLCP |osss, mejoran el rendimiento
drasticamente. En un principio no todos los equipos aceptaban los
encabezados cortos, por eso se los interrogaba y en funcion a cual res-
pondian era el encabezado a enviar. A continuacion se muestran
ambos encabezados.

1 Mbps DBPSK
2 Mbps DQPSK
5,5/11 Mbps CCK
5,5/11 Mbps PBCC
| 1 Mbps DBPSK —
Sync SFD Signal | Service | Lenght | CRC
Long 128 sorambled s 16 bits sbis | 8bits | 16bts| 16 bts | PSPV §{|

—
I% 144 bits Il 48bits — 1L Variable |

PLCP frame Preamble g Header g PSDU (MAC frame) §{|
74 72 bits i 48Nr Variable —

Sync SFD Signal | Serice | Lenght CRC
Short 56 scrambled Os 16 bits 8bits | 8bits | 16 bits 16 bits el
L 1MbpsDBPSK Il 2 Mbps DBPSK Il : |
2 Mbps DQPSK
5,5 Mbps CCK
11 Mbps CCK/PBCC
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El encriptado es similar en ambos casos, sbélo que se utilizan dis-
tintos valores especificos para HR/DSSS.

PMD | wriosss: para hacerla compatible con la de IEEE 802.11 original
(es decir, DSSS), transmite las dos tasas de transferencia mas bajas (1
y 2 Mbps) del mismo modo (o sea, con encabezados largos). Las dos
tasas mas altas (5,5 y 11 Mbps) son transmitidas utilizando CCK, tal
como se explicara previamente.

En la siguiente Figura se ilustra el Diagrama en Bloques de un
transceptor (transmisor+receptor) HR/DSSS:

Transmitter

2 bits at 5,5 Msps _| sglz?:or

6 bits at 11 Msps 1,375 Msps i ° |
PLCP ’— Scramblerbf Splitter mﬂgﬁﬁﬁr
2 bits I j

Reciever

Timing
recovery +
| Py Decoder
Correlator V Q 1,375 Msps

DQPSK de- De-
modulator F scrambler '_ e *
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El Control de Acceso al Medio (MAC) de HR/DSSS también utiliza la
funcion CS/CCA de Sensado de Portadora/Evaluacion de Canal Libre
(Carrier Sense/Clear Channel Assessment), que puede reportar si el
medio se encuentra ocupado también de tres modos, aunque no todos
son los mismos que los de DSSS:

1. Es idéntico, o sea reporta ocupado si se supera el umbral de

deteccion de energia.

Los modos 2 y 3 son para DSSS, quedando para HR/DSSS los

modos 4y 5.

4. Escucha durante 3,65 ms (tiempo correspondiente a la trama
mas larga transmitida a 5,5 Mbps) la presencia de una senal
HR/DSSS valida. De no existir, se reporta como libre.

5. Es la combinacion de los modos 1y 4.

La siguiente tabla muestra los parametros para Capa Fisica (PHY)
HR/DSSS.

" parimero | Voo | hoas

Slot time 20 ps
SIFS time 10 ps Del valor del SIFS se derivan los
valores de los espacios intertrama (DIFS,
PIFS y EIFS)
Tamaiio de la ventana de contienda = 31 - 1023 slots
Duracion del Largo 144 ps Los simbolos del preambulo son transmiti-
preambulo dos a 1 MHz. Como un simbolo tarda 1 us
Corto 72 ps en ser transmitido, 144 bits requieren 144
usy 72 bits, 72 ps
Duracion del encabezado PLCP 48 us El tiempo de transmisif)n del encabezado
PLCP depende de qué preambulo haya
sido utilizado
Maxima trama MAC 4095 bytes
Sensibilidad minima -76 dBm
Rechazo de canal adyacente 35dB
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11.2.3 802.1Ta y 802.11j u 802.11h (OFDM)

La tecnologia de multiplexacion por division de frecuencias ortogo-
nales (OFDM) consiste en fraccionar un canal de frecuencia largo (gran
anchura de banda) en un nimero de subcanales ortogonales, los cua-
les seran usados en paralelo para aumentar la velocidad de transfe-
rencia de datos (throughput).

Esta multiplexacion esta relacionada de cerca con la multiplexa-
cion por division de frecuencias (FDM). El problema con la FDM tradi-
cional es el gasto que implican las bandas de guarda (utilizadas para
evitar interferencia entre los usuarios), que reducen la capacidad. Con
OFDM en cambio se seleccionan canales que se solapan pero no se
interfieren (denominados Ortogonales).

Es decir, que a cada frecuencia de subportadora, las restantes no
contribuyen a la forma de onda total, como puede observarse en la
siguiente Figura, que para cada amplitud pico de una subportadora las
otras dos valen cero.
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OFDM es bastante robusta ante una interferencia entre simbolo
(ISI), producida por multicaminos. En cambio, se presenta el proble-
ma de interferencia entre portadoras (ICl), producida por pequenos
corrimientos en las frecuencias de subportadoras. Para solucionar-
lo, se agrega un tiempo de guarda (ts), de modo tal que demoras
menores a te N0 ocasionan dicha interferencia. Como era de espe-
rarse, este te también reduce la throughput, por eso es importante
su adecuada eleccion (ya que tes bajos no previenen la ICl y te altos
bajan la throughput innecesariamente). Transmitir silencios en las
bandas de guarda no es factible, ya que destruye la ortogonalidad en
presencia de retardos expandidos. Como OFDM depende de tener un
nimero entero de longitudes de onda entre subportadoras, lo que se
hace es extender ciclos de las portadoras (demoradas distintos tiem-
pos) durante dicho ts, tal que cuando se empiezan a procesar no se
interfieren.
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Guard time FFT integration time
Ly 4 A Y 4

N
K 2. < 4

Subcarrier 1 !

Subcarrier 2

Previous Symbol

A su vez, para evitar transiciones abruptas (que causarian ruido de
alta frecuencia), lo que se hace es agregar bits de relleno al principio
y al final de las transmisiones, para permitir al transmisor subir y bajar
la potencia y procesar una vez alcanzado el nivel.

Guard time _ | FFT integration time

5! )

Symbol time Time

N

Next symbol

En particular, IEEE 802.11a utiliza un tiempo de guarda ts =800 ns
(obtenido en funcion de los retardos tipicos de los ambientes en que
se utilizan), con 4 ps de tiempo de simbolo y espaciamiento de sub-
portadoras de 0,3125 MHz. La Anchura de Banda requerida de 20 MHz
es una solucion de compromiso entre una throughput razonable
(hasta 54 Mbps) y el nimero de canales operando simultaneamente
por distintos usuarios (maximo 4) en el espectro asignado. La
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Modulacion depende de la velocidad de transmision (para el mejor
caso: 64-QAM, como se vera mas adelante).

Low and Mid U-NII

30 MH. 30 MH.
za : : : : : : : : S ‘

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350

High U-NII 2 20 MK
MHzi : : : : z

5725 5745 5765 5785 5805 5825

Cada canal del 20 MHz posee 52 subportadoras, 4 de ellas usadas
Unicamente para monitorear la interferencia entre portadoras (ICl), deno-
minadas portadoras piloto, o sea que son 48 las que transmiten datos.

QAM (modulacién de amplitud en cuadratura): consiste en modular
en amplitud las 2 componentes [denominadas (y abreviadas): en fase
(I)'y en cuadratura (Q)] que forman la portadora, es decir: varia el tama-
no (amplitud) de la portadora en funcion de la entrada. Existen distin-
tos niveles (o constelaciones) de modulacion (siempre potencias pares
de 2), a saber: 16-QAM o 64-QAM. Si bien existen superiores (por ejem-
plo: 256-QAM), a medida que el nivel aumenta, el receptor debe ser
mas complejo para poder distinguir entre todos los estados posibles.
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0 BPSK - one bit Q Q QPSK - two bits @
01 11
° °
0 1
t t > 1
00 10
° °
© 16-0AM - four bits @ © 64-0AM - six bits
A~ Q
N
0010 0110 1110 1010 000100 001100 011100 010100 110100 111100 101100 100100
e o -~ o o ° ° ° e 1+ o ° ° °
0011 0111 1111 1011
° PY 1 ° ° 000101 001101 011101 010101 110101 111101 101101 100101
e o o o | o o o o
} } } } )I 000111 001111 011111 010111 110111 111111 101111 100110
e o o o | e e o o
0001 0101 1101 1001
[ ] [ ] T [ ] [ ] 000110 001110 011110 010110 110110 111110 101110 100110
0000 0100 1100 1000 ¢ & o o6 T & o o o
e o + o o
1 1 1 1 1 1 1 1 A
000010 001010 011010 010010 110010 111010 101010 100010
e o o o | e o o o
000011 001011 011011 010011 110011 111011 101011 100011
e o o o | o o o o
000001 001001 011001 010001 110001 111001 101001 100001
e o o o | e o o o
000000 001000 011000 010000 110000 111000 101000 100000
e o o o | e o o o

Utiliza la técnica de correccion de errores progresiva (FEC),
que permite al receptor detectar bits corruptos y repararlos.
Para ello, agrega bits de redundancia (7) dependientes de los
datos que estan siendo transmitidos y los codifica con codigos
convolucionales, que dependen fuertemente de los bits ya
transmitidos. Una vez en el receptor, se decodifica y aplica el
algoritmo de Viterbi, que permite encontrar la secuencia de
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bits transmitida mas probable. A su vez, definida la tasa de
codigo R como la cantidad de bits de datos que se envian res-
pecto de los totales, ésta puede ser de 1/2, 2/3 o 3/4 (a
medida que R disminuye, se dice que el codigo es mas robus-
to, pero disminuye la throughput).

Ademas, hace el entrelazado (interleaving) de las subpor-
tadoras que constituyen cada canal operativo. Las secuencias
de bits deben ser transmitidas en subportadoras separadas y
en distintas constelaciones, luego cada flujo de datos debe
ser asociado a la subportadora correspondiente.

Existe también las variantes europea (IEEE 802.11h) y
japonesa (IEEE 802.11j), que intentan resolver los problemas
derivados de la coexistencia de estas redes (IEEE 802.11a)
con sistemas de Radares y Satélites en esta banda, utilizada
generalmente por sistemas militares. Con tal fin, estas varian-
tes proporcionan a las redes existentes la capacidad de selec-
cionar dinamicamente la frecuencia (Dynamic Frequency
Selection - DFS) a fin de evitar interferencias co-canal con sis-
temas de radares y para asegurar una utilizacion uniforme de
los canales disponibles y controlar la potencia de transmision
(Transmitter Power Control - TPC) para asegurar que se respe-
tan las limitaciones de potencia transmitida que puede haber
para diferentes canales en una determinada region, de mane-
ra que se minimiza la interferencia con sistemas de satélites.
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La Capa Fisica (PHY) consta también de los dos componentes:
Procedimiento de Convergencia de Capa Fisica, PLCP (Physical
Layer Convergence Procedure) y la Dependiente del Medio Fisico,
PMD (Physical Medium Dependent).

La trama PLCP se ilustra a continuacion:

Physical
Protocol
Unit

Logical
Protocol
Unit

Preamble Signal

12 symbols 1 symbol

Data

Variable number of symbols § g

Coded according to rate T

Rate Reserved Length Parity
4 bits 1 bit 21 bits 1 bit

Tail Service
6 bits | 16 bits

MAC frame Tail
Variable 6 bits

Pad
Variable

L PCLPHEADER

En la siguiente Figura se ilustra el Diagrama en Bloques de un
transceptor (transmisor+receptor) OFDM:

Transmitter
FEC Interleaving, —> | Guard |—)
(Convolution mapping and IFFT Interval '_)
encoder) pilot insertion Insertion
— —
Reciever

V

s [,

1-Q
modulation '_) b

Guard (>

Interval l_)
Removal

FFT

Pilot remove
deinterleaving,
and demapping

v
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Mientras que PMD usa un céctel de distintos esquemas de modu-
lacion para ir desde 6 hasta 54 Mbps. Para todos los casos la tasa de
simbolo es de 0,250 MSps sobre los 48 subcanales, siendo lo que
varia el nidmero de bits por simbolo. A continuacion se resumiran los
distintos parametros para cada una de las velocidades:

Speed Modulation and Coded bits Coded bits Data bits
(Mbps) coding rate (R) per carrier ? per symbol per symbol o
6 1 48 24

BPSK, R=1/2
9 BPSK, R=3/4 1 48 36
12 QPSK, R=1/2 2 96 48
18 QPSK, R=3/4 2 96 72
24 16-QAM, R=1/2 4 192 96
36 16-QAM, R=3/4 4 192 144
48 64-QAM, R=2/3 6 288 192
54 64-QAM, R=3/4 6 288 216
72° 64-QAM 6 288 288

a) Los bits codificados por Subcanal son una funcién de la modulacion (BPSK, QPSK,
16-QAM o 64-QAM)

b) Los bits de datos por simbolo son una funcion de la tasa de cédigo convolucional.
c¢) A pesar que no ha sido normalizada una tasa sin un cédigo convolucional, muchos
productos ofrecen un modo donde ha sido bajada para una throughput adicional.

La implementacion de la funcién CCA de Evaluacion de Canal Libre
(Clear Channel Assessment), que puede reportar si el medio se
encuentra ocupado, queda librada a los fabricantes (aunque siguien-
do una extensa serie de lineamientos). No obstante, también se
requiere de un acuse de recibo (Acknowledgement) para ver la veloci-
dad a la que se va a transmitir.

59



N°5 | NUEVAS TECNOLOGIAS

CAPITULO 1l

La siguiente tabla muestra los parametros para Capa Fisica (PHY)
OFDM.

Slot time 9 s
SIFS time 16 ps Del valor del SIFS se derivan los valores de
los espacios intertrama (DIFS, PIFS y EIFS)
Tamaiio de la ventana de 15 - 1023 slots
contienda
Duracion del preambulo 20 ps
Duracion del encabezado PLCP 4us
Sensibilidad del receptor -65a-82 dBm Depende de la velocidad de transmision
de los datos
Maxima trama MAC 4095 bytes

11.2.4 802.11g (ERP)

IEEE 802.11¢ utiliza la misma tecnologia OFDM que IEEE 802.114a,
pero en las mismas frecuencias de IEEE 802.11b, es decir de 2400 MHz
a 2484 MHz (aunque en realidad en Japon no utilizan el Canal 14 para
esta tecnologia). Con ello, opera a una velocidad tedrica maxima de
54 Mbps, o cerca de 24,7 Mbps de velocidad real de transferencia,
similar a la de IEEE 802.11a y es compatible con IEEE 802.11b, ya que
utiliza las mismas frecuencias. Por este motivo se la denomina ERP
(capa fisica de tasa extendida, Extended Rate PHY), ya que la capa fisi-
ca no varia (respecto de IEEE 802.11b, o sea pueden coexistir 3 cana-
les), pero ademas de las velocidades de transmision de 1, 2, 5,5y
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11 Mbps, se suman las correspondientes a IEEE 802.11a (6, 9, 12,
18, 24, 36, 48 y 54 Mbps, siendo las obligatorias a implementar 6, 12
y 24 Mbps).

Buena parte del proceso de diseno lo tomé el hacer compatibles
los dos estandares. Sin embargo, en redes bajo IEEE 802.11¢ la pre-
sencia de nodos IEEE 802.11b reduce significativamente la through-
put, ya que al igual que HR/DSSS, emplea ademas encabezados cor-
tos y largos, para que pueda ser compatible también con DSSS.
Asimismo, debe implementar un sistema de proteccion para que, en
caso de que haya una estacion operando en |[EEE 802.11b, ésta
entienda que hay otra (operando en IEEE 802.11g) que quiere utilizar
el medio y no se interfieran, debido que al tener distintas modulacio-
nes no se entienden (el PMD es distinto). Esta proteccion puede imple-
mentarse de dos maneras:

CTS (libre para transmitir): es un mecanismo de autopro-
teccion en el cual la estacion IEEE 802.11¢ se envia a si
misma un pedido de transmision, que es escuchado por
todos y de esta manera se reserva el medio por el tiem-
PO necesario para transmitir los datos mas el acuse de
recibo (ACK: Acknowledgement).

RTS/CTS (requerimiento para transmitir/libre para trans-
mitir): en este caso la estacion IEEE 802.11¢g envia al des-
tinatario un pedido de transmision y espera que la esta-
cion le responda que el medio se encuentra libre para
hacerlo. Recién ahi envia los datos y al terminar, el ACK.



N°5 | NUEVAS TECNOLOGIAS

CAPITULO II

En ambos casos, los pedidos de transmision se envian a tasas de
transmision correspondientes a IEEE 802.11b, para asegurarse que
todos los entiendan. No obstante, una vez que dispone del medio, los
datos los puede transmitir a velocidades mayores. Es por esta razon
que si bien las tasas son iguales a IEEE 802.114a, la throughput puede
llegar a reducirse a la mitad.

La implementacion de la funcion CCA de Evaluacion de Canal Libre
(Clear Channel Assessment), que puede reportar si el medio se
encuentra ocupado, se define de un Unico modo, que combina un
umbral de energia minimo con la habilidad de decodificar la senal (que
consiste en detectar la presencia de una senal IEEE 802.11¢ valida).
Seria equivalente al modo 3 de DSSS o al modo 5 de HR/DSSS, donde
se evallan las dos condiciones anteriores respectivas de cada caso
(superar un umbral de energia minimo y detectar una senal corres-
pondiente a la tecnologia en cuestion valida).

Los equipos que operan bajo IEEE 802.11¢g llegaron al mercado
muy rapidamente, incluso antes de su ratificacion. Esto se debié en
parte a que para construir estos equipos se podian adaptar los ya dise-
nados para IEEE 802.11b. Los que se venden actualmente, con poten-
cias de hasta medio Watt, prometen establecer comunicaciones de
hasta 15 km con antenas parabdlicas apropiadas.

Una variante propietaria es el IEEE 802.11 Super G, que alcanza
una velocidad de transferencia de 108 Mbps.
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La siguiente tabla muestra los parametros para Capa Fisica
(PHY) ERP.

Slot time 20 ps Si la red consiste so6lo de estaciones IEEE

802.11g, este valor es menor que el de
9 us IEEE 802.11b y compatible con el de IEEE

802.11a.

SIFS time 10 ps Del valor del SIFS se derivan los valores de
los espacios intertrama (DIFS, PIFS y EIFS)

Tiempo de extension de la seiial 6 s Cada paquete IEEE 802.11¢ es seguido

por este tiempo.

Tamaiio de la ventana de con- 15031-1023 Sila estacion soporta sélo IEEE 802.11b,
tienda slots habra 31 slots para compatibilidad. Caso
contrario, sera mas corta.
Duracion del preambulo 20 ps

Maxima trama MAC 4095 bytes

11.2.5 802.11n (MIMO-OFDM)

La velocidad real de transmision podria llegar a los 600 Mbps (lo
que significa que las velocidades tedricas de transmision serian aln
mayores), y deberia ser hasta 10 veces mas rapida que una red bajo
IEEE 802.11a e IEEE 802.11g, y cerca de 40 veces mas rapida que
una red bajo IEEE 802.11b. También se espera que el alcance de ope-
racion de las redes sea mayor con este nuevo estandar gracias a la
tecnologia Multiples Entradas - Mdltiples Salidas (MIMO, Multiple Input
- Multiple Output), que permite utilizar varios canales a la vez para
enviar y recibir datos, gracias a la incorporacion de varias antenas.
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Existen también otras propuestas alternativas que podran ser consi-
deradas y se espera que el estandar, que debia ser completado hacia
finales de 2006, se promulgue hacia 2008. No obstante, ya hay dis-
positivos que se han adelantado al protocolo y lo ofrecen de forma no
oficial (con la promesa de actualizaciones para cumplir el estandar
cuando el definitivo haya sido aprobado).

En la siguiente Figura se ilustra el Diagrama en Bloques de un
transceptor (transmisor+receptor):

S
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SEGURIDAD EN REDES Wi-Fi

I1I.1 SEGURIDAD Y AUTENTICACION

Uno de los problemas mas graves a los cuales se enfrenta actual-
mente la tecnologia Wi-Fi es la seguridad. Un muy elevado porcentaje
de redes son instaladas por administradores de sistemas y redes por
su simplicidad de implementacion sin tener en consideracion la segu-
ridad y, por tanto, convirtiendo sus redes en redes abiertas, sin prote-
ger la informacion que por ellas circulan.

Para poder considerar una red inalambrica como segura, deberia
garantizar los siguientes requisitos:

® Las ondas de radio deben confinarse tanto como sea
posible, lo cual resulta de dificil implementacion pero se
puede llegar una solucidon de compromiso con antenas
direccionales y configurando adecuadamente la potencia
de transmision de los APs.

® Debe implementarse algin mecanismo de autenticacion
de doble via, que permita al cliente verificar que se esta
conectando a la red correcta, y a la red constatar que el
cliente esta autorizado para acceder a ella.

® Los datos deben viajar cifrados por el aire, para evitar

que equipos ajenos a la red puedan interpretar la infor-
macion.
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Existen varios métodos para lograr la configuracion segura de una
red inalambrica: filtrado de direcciones MAC, WEP, VPN, 802.1x y WPA;
cada método logra un nivel diferente de seguridad y presenta ciertas
ventajas y desventajas.

[11.1.1 FILTRADO DE DIRECCIONES MAC

Este método consiste en la creacion de una tabla de datos en
cada uno de los APs. Dicha tabla contiene las direcciones MAC de
las tarjetas de red inalambricas que se pueden conectar al AP.
Como cada tarjeta de red posee una direccion MAC Unica, se logra
autenticar el equipo.

Este método tiene como ventaja su sencillez, pero posee desven-
tajas en no ser perfectamente escalable, las direcciones MAC no son
amigables lo que puede llevar a cometer errores en la manipulacion de
las listas y no garantiza la confidencialidad de la informacion transmi-
tida al no proveer un mecanismo de cifrado.

[11.1.2 WEP: WIRED EQUIVALENT PRIVACY

El algoritmo WEP, acronimo de Wired Equivalent Privacy, forma
parte de la especificacion 802.11 y se disend con el fin de proteger los
datos que se transmiten en una conexion inalambrica mediante el
cifrado. Esta basado en el algoritmo de cifrado RC4, y utiliza claves de
64 bits o0 de 128 bits y el algoritmo de chequeo de integridad CRC.
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El algoritmo WEP resuelve aparentemente el problema del cifrado
de datos entre emisor y receptor. Sin embargo, existen dos situaciones
que hacen que WEP no sea seguro en la manera que es empleado en
la mayoria de las aplicaciones:

1. La mayoria de las instalaciones emplea WEP con cla-
ves de cifrado estaticas (se configura una clave en el AP
Yy no se cambia nunca, o muy de vez en cuando). Esto
hace posible que un atacante acumule grandes cantida-
des de texto cifrado con la misma clave y pueda intentar
un ataque por fuerza bruta.

2. Existen en la actualidad distintas herramientas
gratuitas para romper la clave secreta en enlaces
protegidos con WEP. A pesar de estas vulnerabilida-
des el protocolo WEP sigue siendo popular debido a
qgue es facil de configurar y cualquier sistema con el
estandar 802.11 lo soporta.

I11.1.3 VPN: VIRTUAL PRIVATE NETWORK

Una red privada virtual (VPN) emplea tecnologias de cifrado
para crear un canal virtual privado sobre una red de uso publico.
Estas redes han sido utilizadas desde 1990 en redes cableadas
para asegurar las comunicaciones entre usuarios remotos y sus
redes corporativas a través de Internet. Su funcionalidad puede
ser adaptada a las WLAN.
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Esta técnica provee una especie de tunel donde los datos viajan
totalmente encriptados desde un sitio hasta otro. Un esquema basico
de una VPN se muestra en la figura Ill.1. Los servidores de VPN se
encargan de autenticar y autorizar a los clientes inalambricos y de
cifrar todo trafico desde y hacia dichos clientes.

- Servidor de autorizacién
= autenticacion y cifrado

iol de datos
Cliente @

Switch o router

Red corporativa

Punto de acceso

Figura Ill.1

111.1.4 AUTENTICACION DE USUARIOS CON 802.1X

802.1x es un protocolo de control de acceso y autenticacion basa-
do en la arquitectura cliente/servidor, que restringe la conexion de
equipos no autorizados a una red. El protocolo fue inicialmente creado
por la IEEE para uso en redes de area local cableadas, pero se ha
extendido también a las redes inalambricas.
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El protocolo 802.1x involucra tres participantes (figura I11.2):

1. El equipo cliente que desea conectarse con la red.

2. El servidor de autorizacion/autenticacion, que contie-
ne toda la informacién necesaria para saber cuales equi-
pos y/0 usuarios estan autorizados para acceder a la
red. 802.1x fue disenado para emplear servidores
RADIUS (Remote Authentication Dial-In User Service),
cuya especificacion se puede consultar en el RFC 2058,
del IETF.

3. El autenticador, que es el equipo de red (switch, router,
servidor de acceso remoto, etc.) que recibe la conexion
del cliente. El autenticador actia como intermediario
entre el cliente y el servidor de autenticacion, y solamen-
te permite el acceso del cliente a la red cuando el servi-
dor de autenticacion asi lo autoriza.

EAP sobre
EAPOL RADIUS

(EAP over LAN) | f/\\\

Cliente 1

o
ot
.
.t

Servidor de
Autenticacion
(RADIUS)

Autenticador

Frontera de la red
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La autenticacion del cliente se lleva a cabo mediante el protocolo

EAP (Extensible Authentication Protocol) y el servicio RADIUS.

Existen diversas variantes del protocolo EAP, segun la modalidad
de autenticacion que se emplee. Se puede hablar de dos grupos de
variantes: las que emplean certificados de seguridad, y las que utilizan

contrasenas.

Las variantes de EAP que emplean certificados de seguridad son

las siguientes:

EAP-TLS: requiere de instalacion de certificados en los
clientes y en el servidor. Proporciona autenticacion
mutua fuerte (es decir, el servidor autentica al cliente y
viceversa) y soporta el uso de claves dinamicas para
WEP. La sesion de autenticacion entre el cliente y el
autenticador se cifra empleando el protocolo TLS
(Transport Layer Security)

EAP-TTLS: proporciona servicios similares a EAP-TLS, con
la diferencia de que requiere solamente la instalacion de
un certificado en el servidor. Esto garantiza la autentica-
cion fuerte del servidor por parte del cliente; la autenti-
cacion del cliente por parte del servidor se efectia una
vez que se establece la sesion TLS, utilizando otro méto-
do tal como PAP, CHAP, MS-CHAP o MS-CHAP v2.
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® PEAP: funciona de manera parecida a EAP-TTLS, en el
sentido de que solamente requiere de certificado de
seguridad en el servidor. Provee proteccion a métodos
mas antiguos de EAP, mediante el establecimiento de un
tlnel seguro TLS entre el cliente y el autenticador.

Las variantes de EAP que utilizan contrasenas son las siguientes:

® EAP MD5: emplea un nombre de usuario y una contra-
sena para la autenticacion. La contrasena se transmite
cifrada con el algoritmo MDb5.

® LEAP: Emplea un esquema de nombre de usuario y con-
trasena, y soporta claves dinamicas WEP.

® EAP-SPEKE: Esta variante emplea el método SPEKE
(Simple Password-authenticated Exponential Key
Exchange), que permite verificar que tanto cliente como
servidor comparten una informacion secreta (en este
caso una contrasena) a través de un medio inseguro.
Se ha comprobado que el método es muy seguro, aln
con contrasenas cortas. Ofrece proteccion contra ata-
qgues de diccionario, asi como el servicio de autentica-
cion mutua sin necesidad de certificados. Muchos pro-
veedores lo implementan por ser un método de auten-
ticacion robusto y sencillo.
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I11.1.5 WPA: Wi-Fi PROTECTED ACCESS

WPA es un estandar propuesto por los miembros de la Alianza Wi-Fi
(que relne a los grandes fabricantes de dispositivos WLAN) en cola-
boracion con la IEEE. Este estandar busca subsanar los problemas de
WEP, mejorando el cifrado de los datos y ofreciendo un mecanismo de
autenticacion.

Para solucionar el problema de cifrado de los datos, WPA propone
un nuevo protocolo para cifrado, conocido como TKIP (Temporary Key
Integrity Protocol). Este protocolo se encarga de cambiar la clave com-
partida entre punto de acceso y cliente cada cierto tiempo, para evitar
ataques que permitan revelar la clave. Igualmente se mejoraron los
algoritmos utilizados por WEP.

El mecanismo de autenticacion usado en WPA emplea 802.1x y
EAP, que fueron mencionados en la seccién anterior.

Segun la complejidad de la red, un punto de acceso compatible con
WPA puede operar en dos modalidades:

® Modalidad de red empresarial: para operar en esta
modalidad se requiere de la existencia de un servidor
RADIUS en la red. El punto de acceso emplea entonces
802.1x y EAP para la autenticacion y el servidor RADIUS
suministra las claves compartidas que se usaran para
cifrar los datos.
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® Modalidad de red casera, o PSK (Pre-Shared Key):
WPA opera en esta modalidad cuando no se dispone
de un servidor RADIUS en la red. Se requiere enton-
ces introducir una contrasena compartida en el
punto de acceso y en los distintos dispositivos movi-
les. Solamente podran acceder al punto de acceso
los dispositivos modviles cuya contrasena coincida
con la del punto de acceso. Una vez logrado el acce-
so, TKIP entra en funcionamiento para garantizar la
seguridad de acceso. Se recomienda que las con-
trasenas empleadas sean largas (20 caracteres o
mas), porque ya se ha comprobado que WPA es vul-
nerable a ataques de diccionario si se utiliza una
contrasena corta.

Adicionalmente a la autenticacion y cifrado, WPA también mejo-
ra la integridad de la informacion cifrada. El chequeo de redundan-
cia ciclica (CRC - Cyclic Redundancy Check) utilizado en WEP es
inseguro, ya que es posible alterar la informacion y actualizar el CRC
del mensaje sin conocer la clave WEP. WPA implementa un codigo
de integridad del mensaje (MIC - Message Integrity Code), también
conocido como “Michael”. Ademas, WPA incluye proteccion contra
ataques de repeticion (replay attacks), ya que incluye un contador
de tramas.

La norma WPA data de abril de 2003, y es de cumplimiento
obligatorio para todos los miembros de la Alianza Wi-Fi a partir de
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finales de 2003. Segun la Alianza Wi-Fi, todo equipo de red
inalambrica que posea el sello “Wi-Fi Ceritified” podra ser actuali-
zado por software para que cumpla con la especificacion WPA.

Existe una version mejorada de WPA llamada version 2 (WPA2),

gue se encuentra basada en el estandar 802.11i (802.1x, TKIP y
AES).
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NORMALIZACION

IV.1 NORMALIZACION

El problema principal que pretende resolver la normalizacién es la
compatibilidad. No obstante existen distintos estandares que definen
distintos tipos de redes inalambricas. Esta variedad produce confusion
en el mercado y descoordinacion en los fabricantes. Para resolver este
problema, los principales vendedores de soluciones inalambricas
(3COM, AIRONES, ITERSIL, LUCENT TECHNOLOGIES, NOKIA y SYMBOL
TECHNOLOGIES) crearon en 1999 una asociacion conocida como
WECA (Wireless Ethernet Compability Aliance, Alianza de
Compatibilidad Ethernet Inalambrica). El objetivo de esta asociacion
fue crear una marca que permitiese fomentar mas facilmente la tec-
nologia inalambrica y asegurase la compatibilidad de equipos.

De esta forma desde abril de 2000 WECA certifica la interoperabili-
dad de equipos segln la norma 802.11 bajo la marca Wi-Fi. Esto quiere
decir que el usuario tiene la garantia de que todos los equipos que tenga
el sello Wi-Fi pueden trabajar juntos sin problemas, independientemen-
te del fabricante de cada uno de ellos. A partir del ano 2003 WECA cam-
bi6 de nombre, pasando a denominarse Alianza Wi-Fi.

En todos los productos que cumplen con la certificacion suelen apare-
cer los siguientes logotipos, segin para las normas que fueran certificados.

F) @) @@ C@F) Q@

CERTIFIED® CERTIFIED® CERTIFIED® CERTIFIED® CERTIFIED®
CERTIFIED® CERTIFIED® CERTIFIED®



N°5 | NUEVAS TECNOLOGIAS

CAPITULO IV

IV.2 PROGRAMA DE CERTIFICACION

La Alianza de Wi-Fi ha trabajado con sus miembros para certificar
mas de 3300 productos. El programa de certificacion asegura que los
productos WLAN puedan funcionar entre multiples fabricantes. Como
resultado el programa de certificacion ha hecho posible la rapida
adopcion de productos Wi-Fi en hogares, oficinas y lugares de acceso
plblico alrededor del mundo.

El programa de certificacion cubre las siguientes categorias:

PROGRAMA OBLIGATORIO

® Productos Wi-Fi basados en estandares de radio
802.11a, 802.11b, 802.11g en modo simple y dual
(802.11b y 802.11¢) o productos multibandas (2,4 GHz
y 5 GHz)

® Seguridad de red inalambrica: mecanismos de seguridad
WPA (Wi-Fi Protected Access) y WPA2 (Wi-Fi Protected
Access Version 2)

® Mecanismos de autenticacion usado para validar la iden-

tidad de los dispositivos de red: EAP (Extensible
Authentication Protocol)
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PROGRAMAS OPCIONALES

Los ensayos de certificacion Wi-Fi son realizados por 11 labo-
ratorios independientes ubicados en los paises de: Espana,
Taiwan, Japon, Alemania, China, Corea, India y Estados Unidos.
Independientemente de ello, cada pais es soberano y tiene dere-
cho a realizar sus propias certificaciones y Homologaciones (per-
miso para comercializar los equipos en el pais). En Argentina,
dicho equipamiento debe someterse a ensayo bajo la Norma

Perfiles de configuracion de seguridad (WPS - Wi-Fi
Protected Setup): facilidades de seguridad usando un
numero de identificacion personal (PIN) o un interruptor
localizado sobre el dispositivo.

Soporte de multimedia: WMM (Wi-Fi Multimedia) activa-
do para priorizar trafico generado por diferentes aplica-
ciones, usando mecanismos de calidad de servicio

(QoS).

Resguardo de energia para contenido multimedia: ayuda
a conservar la vida util de la bateria mientras se usan
aplicaciones de voz y multimedia de manera de adminis-
trar el momento en que el dispositivo debe ser activado.

Convergencia de dispositivo con tecnologia Wi-Fi y celu-
lar: provee informacion detallada acerca del rendimiento
del radio Wi-Fi en un teléfono celular, mide como interac-
tdan uno con el otro.
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Técnica CNC-Q2-63.01 y cumplimentar una Carpeta Técnica para
aspirar a obtener la Homologacion.

IV.3 EQUIPOS CERTIFICADOS

Existen una gran variedad de equipos certificados. Entre ellos
podemos mencionar, segun la categoria a:

EQUIPAMIENTO DE REDES

® Puntos de acceso (APs) para pequenas oficinas, oficinas
hogarenas (SOHO)

Puntos de acceso para empresas

Switchs

Routers

Gateways para cable y ADSL (integrado en dispositivos
de acceso para el hogar)

ELECTRONICA DE CONSUMO
Camaras Web

Camaras digitales

Camaras de video

Audio digital portatil
Reproductores MP3

Set top Box

Reproductores de DVD / DVR
Television

Consolas de Juegos
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DISPOSITIVOS DE COMPUTACION

Tarjetas adaptadoras externas

Tarjetas adaptadoras internas

Computadoras Laptop

Agendas, PDA (Personal Digital Assitant)

Impresoras o servidores de impresion (incluyendo scanner
y fax)

DISPOSITIVOS DE VOZ

Y muchos otros dispositivos que puedan necesitar una conexion

Teléfonos, modo dual (Wi-Fi y celular)

Teléfonos, modo simple (Wi-Fi solamente)

Teléfonos inteligentes o Smartphone, modo dual (Wi-Fi 'y
celular)

Teléfonos inteligentes o Smartphone, modo simple (Wi-Fi
solamente)

externa.

Se puede obtener un listado completo de equipos que tienen la cer-
tificacion Wi-Fi en www.wirelessethernet.org/certified_products.asp
y en nuestra pagina web www.cnc.gov.ar |0s equipos homologados en

el pais.
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EQUIPAMIENTO DE REDES:
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USOS Y APLICACIONES

V.1 APLICACIONES

Si bien el estandar 802.11 ha sido orientado al desarrollo de redes
de area local inalambrica con aplicaciéon dentro de espacios interiores,
esto no ha sido impedimento para que existan aplicaciones Wi-Fi mas
alla de su concepcion inicial, llegandose incluso a pensar en la posibi-
lidad de dar cobertura inalambrica a areas metropolitanas, cubriendo
por entero una ciudad.

Existen dos ambitos de aplicacion de la tecnologia Wi-Fi. Estos pue-
den ser para uso privado o en aplicaciones de entornos publicos.

En las de uso privado, podemos tener aplicaciones de hogary
de empresas que incorporan a Wi-Fi como una plataforma de
interconexion de dispositivos variados (Access Points Wi-Fi +
MODEM ADSL/Cable + Router + Camaras, etc.). Wi-Fi en la
empresa aparece como extension inalambrica de las redes de
area local (LAN), permitiendo principalmente el beneficio de movi-
lidad y eliminacion de cableado.

Otras aplicaciones permiten a las empresas la interconexion de edi-
ficios cercanos, para lo cual son necesarias antenas direccionales y de
alta ganancia, con linea de vision directa entre los puntos de conexion.
Las distancias que son alcanzables (dentro de los limites de potencia
maxima permitida) superan en ocasiones los 15 km. Este tipo de enla-
ce punto a punto o punto multipunto permite la creacion de conexio-
nes inaldmbricas de bajo costo y alto ancho de banda.
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Una red publica Wi-Fi para el acceso a Internet se denomina
PWLAN (Public Wireless LAN). Bajo este tipo de uso estan aparecien-
do companias denominadas WISP (Wireless Internet Service Provider,
Proveedor de Servicio de Internet Inalambrico), que ofrecen servicios
de acceso a Internet dentro de espacios estratégicos de uso publico
como pueden ser hoteles, aeropuertos, restaurantes, estaciones de
subterraneos y ferrocarriles, etc.. Estos lugares donde se presta el ser-
vicio se denominan hot spots publicos. Su mercado objetivo es el for-
mado por los denominados trabajadores méviles, aquellos que pasan
gran tiempo fuera de su oficina y que utilizan el acceso a Internet
como parte de su trabajo diario. Podemos encontrar hot spots gratui-
tos donde el gestor de espacio decide desplegar una infraestructura
Wi-Fi y ofrecer el servicio como un anadido a su oferta.

V.2 BANDAS DE FRECUENCIAS

Los dispositivos inalambricos son construidos para operar en una
cierta banda de frecuencias. Cada banda de frecuencias tiene asocia-
da un ancho de banda que se encuentra ligado en gran medida con la
capacidad de transmitir datos que se puede obtener en los enlaces.

El estandar 802.11 ocupa, entre otras, las bandas de frecuencias
designadas para aplicaciones industriales, cientificas y médicas (ICM)
en las porciones de frecuencias comprendidas entre 2400 MHz - 2500 MHz
y 5725 MHz - 5875 MHz. Las bandas ICM estan atribuidas a equipos
relacionados con procesos industriales, cientificos o médicos. Entre
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estos dispositivos podemos encontrar los hornos microondas que ope-
ran en 2,4 GHz, teléfonos inalambricos, dispositivos Bluetooth, etc.

La atribucion del espectro es controlada rigurosamente por la auto-
ridad regulatoria de cada pais, la cual fija las condiciones técnicas y
operativas de la misma. Resultan interesantes las distintas alternati-
vas dadas por los distintos Organismos Mundiales y Administraciones
de los paises. En el proximo capitulo se analizaran las atribuciones de
bandas de frecuencias para nuestro pais para estos sistemas.

V.2.1 UIT: UNION INTERNACIONAL DE
TELECOMUNICACIONES

La UIT en su articulo 5 referido a atribucion de frecuencia para la
Region 2 (en la cual esta incluida América) atribuye la banda 2400 MHz
a 2500 MHz con categoria primaria a los servicios fijo, mévil y de radio-
localizacion y la banda 5725 MHz - 5825 MHz con categoria primaria
al servicio de radiolocalizacion.

Asimismo, en su articulo 5.150 determina que ambas bandas de
frecuencias estan designadas para aplicaciones industriales, cientifi-
cas y médicas (ICM). Los servicios de radiocomunicaciones que fun-
cionan en estas bandas deben aceptar la interferencia perjudicial
resultante de las aplicaciones ICM.
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V.2.2 REGULACION INTERNACIONAL

Los estandares 802.11b y 802.11g comparten la misma banda de
frecuencias, con lo cual estan sujetos a los mismos requerimientos
regulatorios y usan la misma canalizacidn como se muestra en la tabla
5, en la cual se observa que existen 14 canales con una separacion de
5 MHz, siendo el ancho de banda de 22 MHz.

TABLA 5
('j\leu m: | Frecue(rll\;l::-?z)c entral USA/Canada

1 2412
2 2417 Si Si s
3 2422 Si Si Si
4 2427 Si Si Si
5 2432 Si Si Si
6 2437 Si Si s
7 2442 Si Si Si
8 2447 Si Si si
9 2452 Si Si s
10 2457 Si Si s
1 2462 Si Si s
12 2467 No Si s
13 2472 No Si s
14 2484 No No s

Como puede observarse, el ancho de banda de la senal (22 MHz)
es superior a la separacion entre canales consecutivos (5 MHz), por

84
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eso se hace necesaria una separacion de al menos 5 canales con el
fin de evitar interferencias entre celdas adyacentes. Tradicionalmente
se utilizan los canales 1, 6 y 11, aunque se ha documentado que el
uso de los canales 1, 5, 9 y 13 no es perjudicial para el rendimiento
de la red.

Para el estandar 802.114a, los identificadores de canales, frecuen-
cias centrales y regulaciones son mostrados en la tabla 6. Para este
caso también el ancho de banda de la sefnal es de 22 MHz.

TABLA 6

I T N T
34 5170 No si si
36 5180 si No No
38 5190 No si si
40 5200 si No No
42 5210 No si si
44 5220 si No No
46 5230 No si si
48 5240 si No No
52 5260 si si si
56 5280 si si si
60 5300 si si si
64 5320 si si si
149 5745 si si si
153 5765 si si si
157 5785 si si si
161 5805 si Si si

85
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Para la compatibilidad con sistemas de radar existentes y evi-
tar interferencias con comunicaciones por satélite, en Europa se
requiere la implementacion de un control dinamico de las fre-
cuencias y un control automatico de las potencias de transmision,
respectivamente. Es por eso que para su uso en Europa, las redes
802.11a deben incorporar las modificaciones del 802.11h, equi-
valente al 802.11j de Japon.

A parte de las frecuencias permitidas, todas las regulaciones esta-
blecen valores maximos de la potencia radiada isotropica efectiva
(PIRE), lo cual conlleva a una combinacion apropiada entre el nivel de
potencia y la ganancia de antena. A modo de ejemplo, para el
802.11a, Japon establece como limite maximo 10mW/MHz, USA esta-
blece 160 mW sobre los canales 36 a 48 y 800 mW sobre los canales
52 a 64. Asi también para el 802.11b/g, USA establece un maximo de
4W, Europa de 100 mW y Japon 10 mW/MHz.
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REGLAMENTACION NACIONAL

VI.1 REGLAMENTACION EN ARGENTINA

Las bandas de frecuencias atribuidas en Argentina para la imple-
mentacion de la tecnologia Wi-Fi son las siguientes:

- 2400 MHz a 2483,5 MHz
- 5250 MHz a 5350 MHz
- 5725 MHz a 5850 MHz

Las mismas se desprenden del Cuadro de Atribucion de Bandas de
Frecuencias de la Republica Argentina (CABFRA).

Para la gestion de la autorizacion de una determinada frecuencia
de operacion, lo primero que se debe determinar es el uso que se dara
al sistema a implementar, el cual sera para uso privado o para prestar
un servicio.

La modalidad de prestador, esta orientada a dar un servicio a ter-
ceros, para lo cual se requiere previamente a la autorizacion de la fre-
cuencia, la obtencion de la licencia Unica de prestacion de servicio de
telecomunicaciones.

Cuando el sistema se utiliza para uso privado, sélo es necesario
gestionar la autorizacion de las frecuencias a emplear.

De acuerdo a las bandas de frecuencias y a las tecnologias que se

pretendan implementar, se involucraran diferentes Resoluciones, de
las cuales se enunciaran brevemente los conceptos principales.
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De lo enunciado en los parrafos anteriores se destaca que, inde-
pendientemente de la modalidad de uso a adoptar, es necesario soli-
citar siempre la autorizacion de las frecuencias a emplear y abonar la
correspondiente tasa radioeléctrica por el uso del espectro.

Asimismo, se debera tener en cuenta el nivel de radiaciones no
ionizantes (RNI), a través de las cuales se determina si una estacion
radioeléctrica se encuentra dentro de los niveles maximos permisibles
de exposicion de los seres humanos a dichas radiaciones, estableci-
dos en la Resolucion 202/95 del Ministerio de Salud, y reglamentado
por la Resolucion CNC 3690/2004.

La actividad de estas estaciones radioeléctricas no estara garanti-
zada contra interferencias perjudiciales provenientes de otras estacio-
nes autorizadas.

En todos los casos, los equipos a utilizar deberan estar homologa-
dos (independientemente de las certificaciones internacionales que
dispongan) por esta Comisiéon Nacional. Recordemos que la
Homologacion es el permiso que otorga la CNC para comercializar y/o
utilizar equipos de comunicaciones en el territorio nacional, como se
explicara anteriormente. Todo equipo que haga uso del espectro
radioeléctrico, se conecte a la Red Telefénica Publica Conmutada
(RTPC) o sirva de interconexion entre prestadores, debera estar homo-
logado. Algunos ejemplos son: los equipos Wi-Fi bajo estudio en esta
publicacion, teléfonos inalambricos y convencionales, contestadores
telefonicos, identificadores de llamadas, routers y gateways.
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Toda la informacion requerida para tramitar la obtencion de la
licencia de prestador y la autorizacion de las frecuencias, se solicitara
en el Centro de Atencion al Usuario del Espectro Radioeléctrico
(CAUER) de la Comision Nacional de Comunicaciones. El tramite de
homologacion lo debe iniciar el fabricante o importador, que a su vez
debe estar inscripto en los Registros de Actividades de
Telecomunicaciones de esta CNC, y todos los requisitos se encuentran
disponibles en nuestra pagina web www.cnc.gov.ar.

V.2 CUADRO DE ATRIBUCION DE BANDAS DE
FRECUENCIAS DE LA REPUBLICA ARGENTINA

Secciones del Cuadro de Atribucion de Bandas de Frecuencias de
la Republica Argentina correspondientes a las porciones espectrales
en donde es posible la implementacion de la tecnologia Wi-Fi.

ATRIBUCION EN LA REPUBLICA

2400 - 2450 Sistemas de espectro ensanchado
Resolucion SC 302/1998
Resolucion SC 463/2001
Resolucion SC 210/2004
Resolucion SC 264/2004

FlJO Sistemas de modulacion digital de banda ancha
Resolucion SC 213/2004
Resolucion SC 261/2005

Aficionados Sistemas Multicanales Digitales (MXD)
Punto a Punto y Punto a Multipunto
de 2 - 2x2 y 8 Mbps
Resolucion CNT 2860/1992
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ATRIBUCION EN LA REPUBLICA

2450 - 2483,5 Sistemas de espectro ensanchado
Resolucion SC 302/1998
Resolucion SC 463/2001
Resolucion SC 210/2004
Resolucion SC 264/2004

FlJO Sistemas de modulacion digital de banda ancha
Resolucion SC 213/2004
Resolucion SC 261/2005

Sistemas Multicanales Digitales (MXD)
Punto a Punto y Punto a Multipunto
de 2 - 2x2 'y 8 Mbps

Resolucion CNT 2860/1992
5250 - 5255
, Resolucion SC 288/2002
RADIOLOCALIZACION
Investigacion espacial.
Fijo
5255 - 5350 Resolucion SC 288/2002
RADIOLOCALIZACION.
FlJO
5725 - 5850 Sistemas de espectro ensanchado
RADIOLOCALIZACION Resolucién SC 302/1998
Resolucion SC 463/2001
Fijo Resolucion SC 210/2004
Resolucion SC 264/2004
Aficionados
Digitales banda ancha
Resolucion SC 288/2002

Resolucion SC 261/2005
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VI.3 DESCRIPCION DE LAS  PRINCIPALES
RESOLUCIONES

RESOLUCION SC 2102/1992

A través de la misma se aprobd el reglamento para sistemas que
utilizaran técnicas de espectro ensanchado, el cual se aplicaba exclu-
sivamente a sistemas del servicio fijo y sistemas con terminales movi-
les en espacios limitados.

Las bandas de frecuencias permitidas eran:

a) 902 MHz a 928 MHz
b) 2400 MHz a 2483,5 MHz
c) 5725 MHz a 5850 MHz

La operacion de estos sistemas estaba condicionada a no causar
interferencia perjudicial a otros sistemas autorizados, como asimismo
tolerar la interferencia proveniente de esos sistemas autorizados, con-
tra la cual no estarian protegidos.

Para obtener la pertinente autorizacion, los equipos a utilizar debe-
rian estar homologados y haber realizado la declaracion jurada de las
estaciones a operar.

RESOLUCION SC 302/1998

Ante el avance de la tecnologia se debi6 actualizar la normativa
vigente al momento del dictado de la presente, con el agregado de
especificaciones técnicas a cumplir.
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Entre las modificaciones principales se destacan las siguientes:

a) Documentacion técnica y administrativa para la homologacion
de los equipos.
b) Potencia maxima admisible.

En las bandas de 2400 MHz a 2483,5 MHz y de 5725 MHz a
5850 MHz la potencia maxima es de 1 Watt.

¢) Ganancia de antena

En la banda de 2400 MHz a 2483,5 MHz, si la ganancia de antena
supera los 6 dBi, debe reducirse 1 dB la potencia maxima del trans-
misor por cada 3 dB que dicha ganancia supere los 6 dBi.

RESOLUCION SC 463/2001

Esta Resolucion surge debido a la creciente demanda para prestar ser-
vicios publicos de telecomunicaciones en las bandas atribuidas a espectro
ensanchado por parte de los prestadores, es decir aquellos que poseen
una licencia Unica de prestacion de servicios de telecomunicaciones.

Se autorizé el uso con modalidad compartida de la banda de
2400 MHz a 2483,5 MHz a los sistemas que utilizaran la técnica de
espectro ensanchado comprendidos en la Resolucion SC 302/1998
para la prestacion de servicios de telecomunicaciones. Estos sistemas
no deberian producir interferencia perjudicial sobre los sistemas mul-
ticanales digitales existentes en dicha banda. En caso de nuevas asig-
naciones, la Comision Nacional de Comunicaciones se reservara el
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derecho de requerir los calculos de interferencia correspondientes,
aplicando el procedimiento establecido en la Directiva General N°
61.02 de este Organismo.

En esta misma Resolucion también se autorizo la banda de 5725 MHz
a 5850 MHz para los sistemas que utilizan la técnica de espectro
ensanchado, para la prestacion de servicios de telecomunicaciones.

La autorizacion en ambas bandas quedara sujeta al analisis de la
presentacion de la informacion técnica contenida en el Anexo de la
presente Resolucion.

RESOLUCION SC 288/2002

Se autorizd el uso de las bandas de 5250 MHz a 5350 MHz y de
5725 MHz a 5825 MHz al servicio fijo con categoria secundaria a los
sistemas radioeléctricos de acceso local de uso privado que empleen
comunicaciones bidireccionales de datos con técnicas de modulacion
digital de banda ancha, en las cuales se incluye la técnica de multi-
plexacion por division de frecuencias ortogonales conocido con el
nombre de OFDM, que fuera explicada en el Capitulo 11.2.3.

La configuracion de la red para la banda de 5250 MHz a 5350 MHz
sera punto a multipunto. En esta banda se excluye la utilizacion de la
técnica de espectro ensanchado. Por otro lado, la parte alta de la
banda, es decir de 5725 MHz a 5825 MHz, se utilizara en configura-
cion punto a punto.

Los equipos deberan estar homologados por esta CNC, mientras
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que las emisiones radioeléctricas deberan cumplir los requerimientos
técnicos indicados en la presente Resolucion.

La autorizacion de estos sistemas sera de categoria secundaria.

RESOLUCION SC 213/2004

Se autoriz6 para la prestacion de servicios de telecomunicaciones,
excepto los de telefonia el empleo de la banda de 2400 MHz a
2483,5 MHz en la modalidad compartida, mediante el uso de siste-
mas radioeléctricos de acceso local que empleen comunicaciones
bidireccionales de datos con técnicas de modulacion digital de banda
ancha, incluyendo los que utilizan la técnica de multiplexacion por divi-
sion de frecuencias ortogonales OFDM.

Estos sistemas no deberan producir interferencia perjudicial sobre
los sistemas multicanales digitales existentes y también podran desti-
narse para uso privado.

La autorizacién quedara sujeta al analisis de la presentacion de la
informacion requerida en la presente Resolucion.

RESOLUCION SC 264/2004

Se modifica la Resolucion SC 210/2004, aclarando que en las ban-
das de 2400 MHz a 2483,5 MHz y de 5725 MHz a 5850 MHz para sis-
temas que utilizan la técnica de espectro ensanchado, se pueden
prestar todos los servicios de telecomunicaciones, excepto los de tele-
fonia en el Area Multiple Buenos Aires (AMBA) y en las Areas corres-
pondientes a las capitales de todos los estados provinciales, ademas
de Bahia Blanca [provincia de Buenos Aires (BA)], Mar del Plata (BA) y
Rosario [provincia de Santa Fe (SF)].
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RESOLUCION SC 261/2005

Mediante la presente se autoriza para la prestacion de servicios de
telecomunicaciones el uso de las bandas de 2400 MHz a 2483,5 MHz
y de 5725 MHz a 5850 MHz en la modalidad compartida, mediante el
empleo de sistemas radioeléctricos de acceso local para comunica-
ciones bidireccionales de datos con técnicas de modulacion digital de
banda ancha, diferentes de espectro ensanchado, incluyendo los que
utilizan la técnica OFDM.

Los sistemas comprendidos en el parrafo anterior no podran desti-
narse a brindar el servicio de telefonia en el Area Mdltiple Buenos Aires
(AMBA) y en las Areas correspondientes a las capitales de todos los esta-
dos provinciales, ademas de Bahia Blanca [provincia de Buenos Aires
(BA)], Mar del Plata (BA) y Rosario [provincia de Santa Fe (SF)].

RESOLUCION CNC 3690/2004

Establécese que los titulares de autorizaciones de estaciones
radioeléctricas y los licenciatarios de estaciones de radiodifusion
deberan demostrar que las radiaciones generadas por las antenas de
sus estaciones no afectan a la poblacion en el espacio circundante a
las mismas.

Hay que tener en cuenta que las mediciones se realizaran en las
horas de mayor trafico o de mayor potencia emitida.

No obstante, por las caracteristicas técnicas de estas estaciones,

las mismas se encontrarian exceptuadas de realizar las mediciones. A
pesar de ello, cada estacion debera contar con la Declaraciéon Jurada.
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V1.4 CUADRO COMPARATIVO DE MODALIDADES DE
USO, TECNOLOGIAS, BANDAS DE FRECUENCIAS Y
RESOLUCIONES ASOCIADAS

BANDAS DE FRECUENCIAS
2483,5 MHz 5350 MHz 5850 MHz
“ Res.SC302/1998 - Res. SC 302/1998

PRIVADO Res. SC 213/2004 Res. SC 288/2002 Res. SC 288/2002
(5725 MHz a 5825 MHz)
Res.SC463/2001 - Res. SC 463/2001
Res. SC 264/2004 Res. SC 264/2004
uso
PRESTADOR Res.SC213/2004  -------ee-- Res. SC 261/2005

V1.5 COROLARIO

Independientemente del uso que se le pretenda dar a los sistemas
gue utilizan estas bandas de frecuencias, siempre se debe contar con
la correspondiente autorizacion de la Comisién Nacional de
Comunicaciones, para lo cual se deberan utilizar equipos homologa-
dos por la misma.

Si se desea utilizar la banda de 2400 MHz a 2483,5 MHz en cali-
dad de prestador, se deberan realizar calculos de compatibilidad elec-
tromagnética, de manera de no provocar interferencias a los sistemas
MXD (multicanales digitales) que comparten la misma banda.
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CONCLUSIONES

VII.1 RESUMEN DE TECNOLOGIAS

En el siguiente cuadro se detallan los estandares IEEE 802.11,
conocidos como Wi-Fi, entre otros:

Estandar para LANs inalambricas (WLANS) en la Banda de Frecuencias de 2400 MHz a

IEEE 802.11
2484 MHz. Se diferencia del IEEE 802.3 en las Capas Fisica y de Enlace de Datos. Utiliza
espectro ensanchado por secuencia directa (DSSS) y tiene tasas de transferencia de 1y
2 Mbps. Puesto que estas 2 velocidades de transmision se encuentran generalmente
presentes en la interfaz IEEE 802.11b, es que se las conoce también como IEEE 802.11b,

o directamente 802.11b (a pesar de diferir en sus especificaciones).

IEEE 802.11a Estandar para LANs inalambricas (WLANs) en las Bandas de Frecuencias de 5,150 GHz a
5,350 GHz y de 5,725 GHz a 5,850 GHz. Utiliza multiplexacion por division de frecuen-
cias ortogonales (OFDM), alcanzando tasas de transferencia 6, 9, 12, 18, 24, 36, 48 y

54 Mbps, siendo las obligatorias a implementar 6, 12 y 24 Mbps.

|IEEE 802.11b Estandar para LANs inalambricas (WLANS) en la Banda de Frecuencias de 2400 MHz a
2484 MHz. Utiliza espectro ensanchado por secuencia directa de alta tasa (HR/DSSS),
siendo estas de 5,5y 11 Mbps.

IEEE 802.11g Estandar para LANs inaldmbricas (WLANSs) en la Banda de Frecuencias de 2400 MHz a

2484 MHz. Utiliza la misma tecnologia OFDM que IEEE 802.11a, alcanzando tasas de

transferencia 6, 9, 12, 18, 24, 36, 48 y 54 Mbps, pero en las mismas frecuencias de
|IEEE 802.11b.

IEEE 802.11h Estandar para LANs inalambricas (WLANSs) en las Bandas de Frecuencias de 5,150 GHz a
5,350 GHz y de 5,725 GHz a 5,850 GHz. Variante europea de IEEE 802.11a, pero con la
capacidad de seleccionar dinamicamente la frecuencia (DFS) y controlar la potencia de
transmision (TPC) para resolver los problemas derivados de la coexistencia con sistemas

de Radares y Satélites en estas bandas, utilizadas generalmente por sistemas militares.

IEEE 802.11]j Estandar para LANs inalambricas (WLANSs) en las Bandas de Frecuencias de 5,150 GHz a
5,350 GHz y de 5,725 GHz a 5,850 GHz. Variante japonesa de IEEE 802.11a, pero con la
capacidad de seleccionar dinamicamente la frecuencia (DFS) y controlar la potencia de
transmision (TPC) para resolver los problemas derivados de la coexistencia con sistemas
de Radares y Satélites en estas bandas, utilizadas generalmente por sistemas militares.

IEEE 802.11n Estandar para LANs inalambricas (WLANSs) en las Bandas de Frecuencias de 2400 MHz a
2484 MHz, de 5,150 GHz a 5,350 GHz y de 5,725 GHz a 5,850 GHz. Utiliza la misma tec-
nologia OFDM que IEEE 802.11a e IEEE 802.11g, mas la tecnologia Miiltiples Entradas -
Muiltiples Salidas (MIMO), alcanzando tasas de transferencia de hasta 600 Mbps.
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IEEE 802.11e

IEEE 802.11i

IEEE 802.15

IEEE 802.15.4

Aiiade al estandar 802.11 factores como calidad de servicio (QoS), permitiendo sopor-
tar trafico en tiempo real en todo tipo de entornos y situaciones.

Intenta resolver los elementos de seguridad y encriptacion del estandar basico. El estan-
dar abarca los protocolos 802.1x, TKIP y AES. Se implementa WPA2.

Estandar para PANSs (Personal Area Network) en la Banda de Frecuencias de 2400 MHz a
2484 MHz. Utiliza espectro ensanchado por saltos de frecuencia (FHSS) y tiene tasas de
transferencia del orden de 2 Mbps. Se lo conoce como Bluetooth. Pueden presentar
interferencias con redes Wi-Fi, aunque en las iiltimas versiones se han actualizado sus
especificaciones para permitir la coexistencia de dichas redes.

Estandar para PANSs (Personal Area Network) en la Banda de Frecuencias de 2400 MHz a
2484 MHz. Utiliza espectro ensanchado por secuencia directa (DSSS) y tiene bajas tasas
de transferencia de 250 kbps. Se lo conoce como Zig Bee. Permiten realizar comunica-
ciones seguras de corto alcance y maximizan la vida (til de la bateria.



TECNOLOGIA Wi-Fi

CAPITULO VII

VII.2 VENTAJAS Y DESVENTAJAS

Esta tecnologia posee las siguientes ventajas:

La compatibilidad entre equipos de diferentes fabrican-
tes garantizada por la certificacion de la Alianza Wi-Fi,
permite que estos dispositivos puedan interoperar.

Los precios de este tipo de equipamiento se han reduci-
do considerablemente, determinando en muchos casos
que la solucion WLAN sea mas interesante que una solu-
cion cableada.

La movilidad comienza a tomarse como un valor anadido
al implementarse una red local.

Muchos fabricantes de computadoras y PDA comienzan
a incluir en la produccién en serie interfaces Wi-Fi, per-
mitiendo que aparezca como una buena alternativa para
la interconexion de dispositivos.

Dispositivos de comunicaciones moéviles comienzan a
incluir Wi-Fi de fabrica, lo que abre una gran incogni-
ta respecto al desarrollo que esta tecnologia puede
llegar a alcanzar.
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Con respecto a las desventajas, podemos mencionar:

® Pérdida de velocidad en comparaciéon a una conexion
cableada, debido a las interferencias y pérdidas de senal
que el ambiente pueda acarrear.

® Una de las desventajas fundamentales se encuentra en el
campo de la seguridad. Una red configurada con WEP
puede ser vulnerada por programas capaces de descifrar
las claves. Sin embargo la Alianza Wi-Fi ha sacado el
estandar WPA y posteriormente WPA2, basados en el
grupo de trabajo 802.11i, siendo este ultimo el protocolo
de seguridad mas seguro para Wi-Fi en este momento. No
obstante requiere de hardware y software compatibles, ya
que los antiguos no cuentan con dicho protocolo.

VII.3 FUTURO

Son muchas las expectativas creadas en torno a Wi-Fi, apoyadas en
tres variables: la reduccion de costos, la movilidad y el apoyo de fabri-
cantes de equipamiento informatico que intentan el crecimiento de
esta tecnologia, tanto en el ambito del hogar y la empresa, como en el
negocio de las telecomunicaciones.

La potenciacion del desarrollo de Wi-Fi debera contener las carac-

teristicas basicas requeridas de: movilidad, facilidad de conexion para
el usuario, dispositivos econdémicos y estandares interoperables.
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Wi-Fi no estaba pensada para realizar un despliegue a nivel nacio-
nal, provincial ni metropolitano (es decir, de gran cobertura), sino per-
mitir su despliegue en pequenas zonas, generalmente indoor, y esta
muy lejos de poder cubrir una area amplia al estilo de las redes movi-
les 1Gy 2G. Sin embargo, permite realizar cobertura en base a peque-
nas celdas en espacios de uso publico, denominados hot spots, con la
debida autorizacion del arrendador del espacio fisico.

En lo que respecta a Argentina, Gltimamente observamos un gran
incremento de solicitudes de autorizacion por parte de proveedores de
servicio de Internet inalambricos (WISP) para implementar esta tecno-
logia en diversas localidades a lo largo de todo el pais, en particular en
aquellas regiones donde no hay otros accesos de banda ancha.

Nuevos estandares estan apareciendo en los cuales se propone
una cobertura de area metropolitana, quedando Wi-Fi para un entorno
local, como complemento. Entre ellos podemos mencionar a WiMAX
cuyo estandar es el IEEE 802.16, el cual opera en frecuencias de uso
exclusivo, soporta calidad de servicio, no necesita linea de vista y per-
mite movilidad. EI mismo lo analizaremos en proximas publicaciones.
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GLOSARIO DE TERMINOS, NEOLOGISMOS
Y ACRONIMOS

Diccionario

Ataque por Fuerza

Ataques de
Repeticion

Autenticador

Microsegundos. 0,000001 s.

Protocolo de control de acceso y autenticacion basado en la arquitectura
cliente/servidor, que restringe la conexion de equipos no autorizados a una
red.

Punto de Acceso. Ver AP.

Acknowledgement. Acuse de recibo. Se envia de la estacion destino a la
origen para confirmar que una trama fue recibida.

Ver IBSS.

Direccion.

Asymmetric Digital Subscriber Line, Linea de Abonado Digital Asimétrica.
Consiste en una linea digital de alta velocidad, apoyada en la linea telefo-
nica convencional o linea de abonado. Es una tecnologia de acceso a
Internet de banda ancha, lo que implica capacidad para transmitir datos a
mayor velocidad.

Advanced Encryption Standard, Estandar de Encriptado Avanzado.

Area Miltiple Buenos Aires.

Access Point, Punto de Acceso. Equipo que permite interconectar disposi-
tivos inalambricos y redes fijas o de distribucion.

Servicio por el cual una estacion pide ser reconocida por un AP.

Un atacante intenta obtener la clave para ingresar a la red probando con
las palabras utilizadas mas frecuentemente.

Un atacante acumula grandes cantidades de texto cifrado con la misma clave
e intenta un ataque para ingresar a la red probando distintas combinaciones.

Para prevenir repetidos ataques para ingresar a la red WPA incluye un con-
tador de tramas.

Servicio que verifica que las estaciones que acceden a la red estan autori-
zadas. Prerrequisito necesario para la asociacion.

Equipo de red que recibe la conexion del cliente.
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Backbone Conexiones o cableado troncal de la red.
Intervalo extra aleatorio adicionado al tiempo indicado por el NAV.
Bandas utilizadas para evitar interferencia entre los usuarios.

Baliza. Tramas enviadas periodicamente por un AP para difundir su pre-
sencia y la informacion necesaria para poder identificar la red.

Binary Digit, Digito Binario. Unidad de medida de informacion digital, con
dos estados posibles: 0 o0 1.

Unidad de datos de Capa Fisica.
Como se conoce al estandar IEEE 802.15.

Bits por segundo. Unidad de medida de velocidad de transmision de
datos.

Basic Service Set, Area de Servicio Basico. Area difusa donde se comuni-
can un grupo de estaciones. Pueden ser Independientes (IBSS o Ad Hoc) o
de Infraestructura.

Red 802.11 donde las estaciones se comunican exclusivamente a través
de un punto de acceso.

Direccion del AP.
8 bits.

Cuadro de Atribucion de Bandas de Frecuencias de la Repitiblica
Argentina.

Ver Capa Fisica.

Ver Capa de Enlace de Datos.

Capa de Red del modelo de referencia OSI.

Capa de Transporte del modelo de referencia OSI.

Capa 2 del modelo de referencia OSI. Constituida por las capas MAC y
LLC.

Capa 1 del modelo de referencia OSI. Ver PHY.

Centro de Atencion al Usuario del Espectro Radioeléctrico.
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Claves de cifrado
estaticas

CSMA/CD

Clear Channel Assessment, Evaluacion de Canal Libre. Técnica empleada
para reportar si el medio se encuentra ocupado.

Complementary Code Keying, Modulacion por Codigos Complementarios.

Challenge Handshake Authentication Protocol, Protocolo de Autenticacion
de Intercambio de Seiiales de Desafio. Funcion de seguridad soportada en
lineas que usan el encapsulamiento PPP para evitar el acceso no autoriza-
do. CHAP no evita por si mismo el acceso no autorizado, sino que simple-
mente identifica el extremo remoto. El router o servidor de acceso enton-
ces determina si el usuario tiene el acceso permitido.

Secuencia de bits de alta velocidad utilizada para modular la sefal a
transmitir en espectro ensanchado.

Se configura una clave en el AP y no se cambia nunca, o0 muy de vez en
cuando.

Comision Nacional de Comunicaciones. Ex CNT.
Comision Nacional de Telecomunicaciones.

Ver Secuencia de Barker.

Ver Ruido Pseudoaleatorio.

Cyclic Redundancy Check, Comprobacion de Redundancia Ciclica. Control
para la deteccion de errores de la trama MAC.

Carrier Sense Multiple Access with Collision Avoidance, Acceso Miiltiple
por Sensado de Portadora con Anulacion de Colisiones. Técnica empleada
en WLANSs para evitar colisiones.

Carrier Sense Multiple Access with Collision Detection, Acceso Miiltiple
por Sensado de Portadora con Deteccion de Colisiones. Técnica usada en
redes Ethernet para mejorar sus prestaciones. Los dispositivos de red que
tienen datos para transmitir funcionan en el modo "escuchar antes de
transmitir" . Esto significa que cuando un nodo desea enviar datos, prime-
ro debe determinar si los medios de red estan ocupados o no. A su vez, la
estacion esta a la escucha a la vez que emite, de forma que si detecta que
se produce una colision, detiene inmediatamente la transmision.

Clear To Send, Libre para Transmitir. Mecanismo por medio del cual se
reserva el medio para que una determinada estacion transmita, a fin de
evitar colisiones.

Destination Address. Direccion Destino. Direccion del receptor.
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Data Whitener Blanqueador de datos. Encriptador en FHSS.

Differential Binary Phase Shift Keying, Modulacion por Corrimiento de Fase
Binaria Diferencial.

Distributed Coordination Function, Funcion de Coordinacion Distribuida.
Mecanismo de acceso basico del estandar CSMA/CA.

Servicio que termina la autenticacion. Implica terminar con una asociacion.
Servicio por el cual una estacion pide ser removida de un AP.

Dinamic Frequency Selection, Seleccion Dinamicamente de Frecuencia.
Capacidad de seleccionar dinamicamente la frecuencia para resolver los
problemas derivados de la coexistencia con sistemas de Radares en las
Bandas de Frecuencias de 5,150 GHz a 5,350 GHz y de 5,725 GHz a
5,850 GHz, utilizadas generalmente por sistemas militares.

DCF Interframe Space, Espaciamiento Intertrama DCF.

Servicio de envio de una trama aceptada por un AP al destino, en una red
de infraestructura.

Differential Quadrature Phase Shift Keying, Modulacion por Corrimiento de
Fase en Cuadratura Diferencial.

Distribution System, Sistema de Distribucion.

Direct Sequence Spread Spectrum, Espectro ensanchado por secuencia
directa.

Duracidn/Identificador. Bit que indica la identificacion de la estacion en
ahorro de energia o el tiempo del NAV.

Tiempo de Permanencia. Tiempo muy breve (< 400 ms) en el que se trans-
mite informacion en una determinada frecuencia en FHSS.

Extensible Authentication Protocol, Protocolo de Autenticacion Extensible.
Utilizado para la autenticacion del cliente. Pueden emplear certificados de
seguridad o contraseiias.

EAP que emplea un nombre de usuario y una contraseiia cifrada en MD5
para la autenticacion.

EAP-SPEKE EAP-Simple Password-authenticated Exponential Key Exchange,
Intercambio de Clave Exponencial Autenticada-Contrasena Simple.
Permite verificar que tanto cliente como servidor comparten una contrase-
fia a través de un medio inseguro.
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Ethernet

EAP - Transport Layer Security, EAP-Seguridad de la Capa de Transporte.
Variante de EAP que requiere de instalacion de certificados en los clientes
y en el servidor.

EAP - Tunneled TLS, EAP-TLS Tunelizado. Similar a EAP-TLS, pero requiere la
instalacion de un certificado sélo en el servidor.

Extended Interframe Space, Espaciamiento Intertrama Extendido.

Circuito que se utiliza para eliminar secuencias largas de 1'sy 0's, tal que
la sefial a transmitir se asemeje mas al ruido.

Extended Rate PHY, PHY de Tasa Extendida. Como se denomina a
IEEE 802.11¢, ya que la capa fisica no varia (respecto de IEEE 802.11b),
pero la velocidad tedrica maxima es la de IEEE 802.11a.

Término que se utiliza para definir redes que pueden aumentar el niimero
de usuarios.

Extended Service Set, Area de Servicio Extendida. Interconexién de distin-
tas BSSs que permite extender el area de cobertura.

Tecnologia de redes de computadoras de area local basada en tramas de
datos. Define las caracteristicas de cableado y senalizacion de nivel fisico
y los formatos de trama del nivel de enlace de datos del modelo OSI. Se
refiere a las redes de area local y dispositivos bajo el estandar IEEE 802.3
que define el protocolo CSMA/CD, aunque actualmente se llaman asi a
todas las redes cableadas que usen ese formato de trama.

Frame Check Sequence. Secuencia de Comprobacion de Trama. Campo de
32 bits conteniendo un CRC.

Frequency Division Multiplexing, Multiplexacion por Division de
Frecuencias.

Forward Error Correction, Correcion Progresiva de Errores. Técnica que per-
mite al receptor detectar bits corruptos y repararlos.

Frequency Hopping Spread Spectrum, Espectro ensanchado por saltos de
frecuencia.

Equipo para interconectar distintos tipos de redes.

Gaussian Frequency Shift Keying, Modulacién por Corrimiento de
Frecuencia Gausiana.

GigaHertz. 1000000000 Hz.
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Header Error
Check Field

Ganancia de Procesamiento. Relacion entre la Anchura de Banda de la sefial de Espectro
Ensanchado (ABpy) respecto de la Anchura de Banda de la sefial Original (AB).

Hybrid Coordination Function, Funcion de Coordinacion Hibrida. Permite a
las estaciones mantener colas de miiltiples servicios y balancear el acceso
al medio a favor de aplicaciones que requieren mayor calidad de servicio.

Utiliza un CRC de 16 bits para deteccion de errores en el encabezado PLCP.

Ver Header Error Check Field.

High Performance Radio Local Area Network, Red de Area Local basada en
Radio de Alto Rendimiento.

Permiso que otorga el Estado Nacional para comercializar equipos de
Telecomunicaciones en el Pais. En nuestro caso, dicha funcion esta a cargo
de la CNC y tiene como principios fundamentales velar por la seguridad del
usuario, el uso eficiente del espectro radioeléctrico y la compatibilidad de
las redes e interconexion entre prestadores. Este permiso se otorga previo
analisis de cumplimiento con una Carpeta Técnica, que incluye también los
Informes de Ensayo a los que deben ser sometidos los equipos para verificar
que se ajustan a las Normas Técnicas establecidas por nuestra
Administracion. En el caso que los equipos sean utilizados para uso propio,
este procedimiento se denomina Autorizacion.

Lugar donde se presta el servicio de Wi-Fi.

High Rate Direct Sequence Spread Spectrum, Espectro ensanchado por
secuencia directa de alta tasa.

Hertz. Unidad de medida de frecuencia y anchura de banda. Cantidad de
veces (Ciclos) por segundo que se repite una onda.

Independent Basic Service Set, Area de Servicio Basico Independiente. Red
802.11 donde las estaciones se comunican directamente sin pasar por un
punto de acceso. Conocidas como ad hoc.

Inter Carrier Interference, Interferencia entre Portadoras. Producida por
pequenos corrimientos en las frecuencias de subportadoras.

Bandas de frecuencias atribuidas por la UIT al uso Industrial, Cientifico y Médico.

Institute of Electrical and Electronics Engineers, Instituto de Ingenieros en
Electricidad y Electronica. Mayor asociacién internacional sin fines de lucro
formada por profesionales de 175 paises en nuevas tecnologias, como inge-
nieros electronicos, eléctricos, informaticos y en telecomunicacion, dedica-
da a la generacion de estandares, entre otras cosas.
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IEEE 802.3

Estandar para redes de area local (LANs) Ethernet.
Estandar para MANs. Ver WiMAX.

Internet Engineering Task Force, Grupo de Trabajo en Ingenieria de Internet.
Organizacion internacional abierta de normalizacion, cuyo objetivo es con-
tribuir a la ingenieria de Internet, actuando en diversas areas, tales como
transporte, enrutamiento y seguridad.

Uso interno.

Servicio de conexion del sistema de distribucion a una red distinta de
IEEE 802.11.

Entrelazado. Las secuencias de bits deben ser transmitidas en subporta-
doras separadas y en distintas constelaciones, luego cada flujo de datos
debe ser asociado a la subportadora correspondiente.

Infrarrojo.

Inter Symbol Interference, Interferencia entre Simbolos. Producida por
multicaminos.

Industrial, Scientific and Medical, Industrial, Cientifico y Médico. Ver ICM.

International Standarization Organization, Organizacion Internacional para
la Estandarizacion. Compuesta por representantes de los organismos de
normalizacion nacionales, produce normas industriales y comerciales,
conocidas como normas ISO y su finalidad es la coordinacion de las nor-
mas nacionales, en consonancia con el Acta Final de la Organizacion
Mundial del Comercio, con el proposito de facilitar el comercio, facilitar el
intercambio de informacion y contribuir con estandares comunes para el
desarrollo y transferencia de tecnologias.

Kilo bits por segundo. 1000 bps.

Local Area Network, Red de Area Local. Es la interconexion de varias com-
putadoras y periféricos. Su extension esta limitada fisicamente a un edifi-
cio 0 a un entorno de hasta 100 metros.

Computadora portatil.

Lightweight EAP, EAP Liviano. Emplea un esquema de nombre de usuario y
contrasefia, y soporta claves dinamicas WEP.

Logical Link Control, Capa de Control de Enlace. Una de las subcapas de la

Capa de Enlace de Datos (Capa 2) del modelo OSI, encargada del control de
errores, control de flujo, tramas y direccionamiento de la otra subcapa (MAC).

108



TECNOLOGIA Wi-Fi

ANEXO

Modalidad de red
casera

Modalidad de red
empresarial

MS-CHAP V2

Media Access Control, Control de Acceso al Medio. Subcapa de la Capa 2
(Capa de Enlace de Datos) del modelo de referencia OSI, encargada del
direccionamiento fisico, de la topologia y del acceso a la red, de la notifi-
cacion de errores, de la distribucion ordenada de tramas y del control del
flujo. Cualquier medio de transmision debe ser capaz de proporcionar una
transmision sin errores, un transito de datos fiable a través de un enlace
fisico. Debe crear y reconocer los limites de las tramas, asi como resolver
los problemas derivados del deterioro, pérdida o duplicidad de las tramas.
También puede incluir alglin mecanismo de regulacion del trafico que evite
la saturacion de un receptor que sea mas lento que el emisor.
Metropolitan Area Network, Red de Area Metropolitana.

Proceso de asociacion de las tramas MAC sobre el medio fisico.

Mega bits por segundo. 1000000 bps.

Mega chips por segundo.

Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5.
Algoritmo de reduccion criptografico.

MegaHertz. 1000000 Hz.

Message Integrity Code, Codigo de Integridad del Mensaje. Conocido como
“Michael’ y utilizado en WPA.

Ver MIC.
Multiple Input-Multiple Output, Miltiples Entradas-Miiltiples Salidas.

WPA opera en esta modalidad cuando no se dispone de un servidor RADIUS
en la red. Se recomiendan claves de 20 caracteres 0 mas.

Requiere un servidor RADIUS en la red.

Mas Datos. Bit usado por el AP para indicar que hay mas fragmentos para
esa estacion.

Mas Fragmentos. Bit que indica si la trama MAC sufre alguna fragmentacion.
Milisegundos. 0,001 s.

MicroSoft-CHAP.

MicroSoft-CHAP Version 2.
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Mega Simbolos por segundo.
Sistemas Multicanales Digitales.

Network Allocation Vector, Vector de Asignacion de Red. Temporizador que
indica la cantidad de tiempo (expresado en microsegundos) que el medio
sera reservado.

Computadora portatil.

Orthogonal Frequency Division Multiplexing, Multiplexacion por Division de
Frecuencias Ortogonales. Tecnologia consistente en fraccionar un canal de
gran anchura de banda en un niimero de subcanales ortogonales de banda
angosta, los cuales seran usados en paralelo para aumentar la velocidad
de transferencia de datos.

Orden. Bit que indica que las tramas y fragmentos van a ser transmitidas en
un estricto orden.

Independiente.

Open System Interconnection, Interconexion de Sistemas Abiertos. Es un mode-
lo de referencia de red descriptivo creado por ISO, marco de referencia para la
definicion de arquitecturas de interconexion de sistemas de comunicaciones.

Personal Area Network, Red de Area Personal.

Password Authentication Protocol, Protocolo de Autenticacion de
Contraseiia. Protocolo de autenticacion que permite que los PPP iguales se
autentiquen entre si. El routerremoto que intenta conectarse al router local
debe enviar una peticion de autenticacion. A diferencia de CHAP, PAP pasa
la contraseiia y el nombre de usuario sin cifrar. PAP en si mismo no impide
el acceso no autorizado, sino que simplemente identifica el extremo remo-
to. Luego el router o servidor de acceso determina si se le concede acceso
al usuario. PAP se soporta sdlo en lineas PPP.

Packet Binary Convolution Code, Codigo Convolucional Binario por
Paquete.

Point Coordination Function, Funcion de Coordinacion de Puntos. Provee
servicios libres de contienda en redes de infraestructura.

Personal Digital Assistant, Asistente Digital Personal. Computadora de
mano originalmente disefiada como agenda electronica. En la actualidad
corren distintos sistemas operativos.

Protected EAP, EAP Protegido. Similar a EAP-TTLS (instala solo un certifica-
do en el servidor), pero mas antiguo.

110



TECNOLOGIA Wi-Fi

ANEXO

Performance

Rendimiento.

Physical Layer, Capa Fisica. Capa 1 del modelo de referencia OSI, encarga-
da de las conexiones fisicas de la computadora hacia la red, en lo que se
refiere al medio fisico (guiados: cable coaxil, cable de par trenzado, fibra
optica, etc.; no guiados: radiofrecuencias, infrarrojos, microondas, lasery
otras redes inalambricas); caracteristicas del medio (tipo de cable o cali-
dad del mismo; tipo de conectores normalizados o en su caso tipo de ante-
na; etc.) y la forma en la que se transmite la informacion (codificacion de
sefal, niveles de tension/intensidad de corriente eléctrica, modulacion,
tasa binaria, etc.).

PCF Interframe Space, Espaciamiento Intertrama PCF.

Personal Identification Number, Nimero de Identificacion Personal.
Physical Layer Convergence Procedure, Procedimiento de Convergencia de
la Capa Fisica. Subcomponente de la Capa Fisica encargado de mapear las
tramas MAC sobre el medio.

Encabezado PLCP. Contiene informacion usada por la capa PHY para
decodificar la trama.

Campo de Seiializacion PLCP. Informacion contenida en el encabezado
PLCP referente a velocidades de informacidn.

Longitud de Palabra PLCP. Informacion contenida en el encabezado PLCP
que representa el nimero de bytes contenido en el paquete.

Ver PLCP PDU Length Word.

Physical Medium Dependent, Dependiente del Medio Fisico.
Subcomponente de la Capa Fisica encargado de transmitir las tramas
MAC.

Utilizadas para monitorear la ICI.

Gerenciamiento de Energia. Bit que indica si una estacion entré en modo
de ahorro de energia para conservar mas duracion de bateria.

Ahorro de Energia. Ver Power Management.

Point to Point Protocol, Protocolo Punto a Punto. Suministra conexiones
routera routery usuario a red.

Parte constitutiva de una trama. Es dependiente de la capa PHY.

Servicio que permite tener la confidencialidad de los datos.
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Protected Frame

Trama Protegida. Bit que indica si la trama esta protegida por un protoco-
lo de seguridad de la capa de enlace de datos.

Ver PLCP Signaling Field.
Phase Shift Keying, Modulacion por Corrimiento de Fase.

Pre-Shared Key, Clave Pre-Compartida. En una red casera la clave se intro-
duce en el APy en cada computadora. Ver Modalidad de red casera.

Public WLAN. WLAN Priblica.
Quadrature Amplitud Modulation, Modulacion de Amplitud en Cuadratura.

Quality of Service. Calidad de Servicio. Consiste en priorizar cierto tipo de
transmisiones.

Ver Tasa de codigo.

Direccion del Receptor.

Remote Authentication Dial-In User Service, Servicio de Autenticacion
Remota de Usuario Llamante. Servidor utilizado en el protocolo 802.1x
para autorizacion/autenticacion.

Receptor rastrillo, se consigue con varios receptores en paralelo, levemen-
te desfasados, donde cada componente se decodifica de forma indepen-
diente, pero en una iltima etapa se suman constructivamente con el obje-
to de sacar el maximo provecho de cada camino.

Algoritmo de cifrado.

Servicio por el cual una estacion pide ser reconocida por otro AP cuando se
mueve entre BSSs dentro de un ESS.

Retransmision.

Request For Comments, Pedido de Comentarios. En particular, 2058 espe-
cifica el uso de servidores RADIUS.

Radiaciones No lonizantes.
Enrutador. Equipo de red usado para la interconexion en Capa 3.
Ver Ataques de Repeticion.

Red Telefonica Piblica Conmutada.
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Pseudoaleatorio

Secuencia de
Barker

Servidor de acceso
remoto

Sistema de
distribucion

Request To Send, Requerimiento para Transmitir. Mecanismo por medio
del cual la estacion a transmitir envia al destinatario un pedido de trans-
mision y espera que la estacion le responda que el medio se encuentra libre
para hacerlo. Recién ahi envia los datos.

Ver Codigo de Dispersion.

Segundo. Unidad de medida de tiempo.

Source Address. Direccion Fuente. Direccion Origen o de transmisor.
Secretaria de Comunicaciones.

Encriptador en DSSS.

Ver chips.

Router capaz de recibir llamadas de clientes remotos.

Aparato que se coloca encima del televisor. Es el nombre con el que se
conoce el dispositivo encargado de la recepcion y opcionalmente decodifi-
cacion de senal de television analdgica o digital, para luego ser mostrada
en un dispositivo de television.

Start of Frame Delimiter, Delimitador de Comienzo de Trama. Patron de bits
usados para delimitar el comienzo de trama incluido en el Preambulo.

Short Interframe Space, Espaciamiento Intertrama Corto.

Interconexion de puntos de acceso que permite extender el area de
cobertura de la red.

Small Office, Home Office. Pequena Oficina, Oficina Hogarefia. Se refiere a
entornos domésticos o de pequefia empresa con instalaciones y equipos
informaticos de escasa potencia.

Spread Spectrum, Espectro Ensanchado.

Service Set Identifier, Identificador de Conjuntos de Servicios. Nombre de
red para todos los APs dentro de un ESS.

Conmutador. Equipo de red usado para la interconexion en Capa 2.

Secuencia de bits alternada de ceros y unos incluida en el Preambulo
usada para la sincronizacion del receptor.
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Direccion del Transmisor.

Cantidad de bits de datos que se envian respecto de los totales.
Tiempo de guarda. Tiempo agregado para evitar ICI.

Velocidad de transferencia de datos.

Temporary Key Integrity Protocol, Protocolo de Integridad de Clave
Temporal. Protocolo que se encarga de cambiar la clave compartida entre
punto de acceso y cliente cada cierto tiempo, para evitar ataques que per-
mitan revelar la clave.

Transport Layer Security, Seguridad de la Capa de Transporte. Protocolo de
seguridad que cifra la sesion de autenticacion entre el cliente y el autenticador.

Estandar de red de configuracion en anillo con método de paso de testigo
como control de acceso al medio.

Transmit Power Control, Control de Potencia de Transmision. Capacidad de
controlar la potencia de transmision para resolver los problemas derivados
de la coexistencia con sistemas de Satélites en las Bandas de Frecuencias
de 5,150 GHz a 5,350 GHz y de 5,725 GHz a 5,850 GHz, utilizadas gene-
ralmente por sistemas militares.

Unidad de datos de Capa de Enlace de Datos.

Transmisor+Receptor.

Movilidad entre BSSs. Las redes 802.11 no soportan movilidad entre ESSs.
Unidn Internacional de Telecomunicaciones. Organismo de las Naciones
Unidas encargado de hacer recomendaciones para el ambito de las teleco-
municaciones. Con sede en Ginebra (Suiza), esta formada por 191 Estados
Miembros y mas de 700 Miembros del Sector y Asociados.

Algoritmo que permite encontrar la secuencia de bits transmitida mas probable.
Virtual Private Network, Red Privada Virtual. Técnica que provee una espe-
cie de tiinel donde los datos viajan totalmente encriptados desde un sitio
hasta otro. Usada para asegurar las comunicaciones entre usuarios remo-
tos y sus redes corporativas a través de Internet.

Wireless Ethernet Compatibility Alliance, Alianza para la Compatibilidad de
Ethernet Inalambrica. Cambié su denominacion por Wi-Fi. Ver Wi-Fi.

Wired Equivalent Privacy, Privacidad Equivalente a la Cableada. Protocolo
de Seguridad.
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Alianza constituida por lideres en la industria con el objetivo de adoptar
estandares reconocidos en el mundo entero para redes de area local
inalambricas de alta velocidad. Antes conocida como WECA. También se
utiliza directamente este nombre para identificar dichas redes.

Wi-Fi Certificado. Todo equipo de red inalambrica que posea este sello
podra ser actualizado por software para que cumpla con la especificacion
WPA, segiin la Alianza Wi-Fi.

Soporte de multimedia. Programa para priorizar trafico generado por dife-
rentes aplicaciones, usando mecanismos de calidad de servicio (QoS).

Perfiles de configuracion de seguridad. Facilidades de seguridad usando
un PIN o un interruptor localizado sobre el dispositivo Wi-Fi.

Worldwide Interoperability for Microwave Access, Interoperabilidad
Mundial para Acceso por Microondas. Estandar del IEEE (802.16) de acce-
so a radio de Ultima generacion orientada a dltima milla que permite la
transmision inalambrica de datos. Proporciona accesos concurrentes en
areas de hasta 48 km de radio y a velocidades de hasta 70 Mbps, utilizan-
do tecnologia que no requiere vision directa con las estaciones base.
WiMax es un concepto parecido a Wi-Fi pero con mayor cobertura (MAN) y
ancho de banda. Existen distintas versiones para fijo (IEEE 802.16d) y
movil (IEEE 802.16¢).

Wireless Internet Service Provider, Proveedor de Servicio de Internet
Inalambrico.

Wireless Local Area Network, Red de Area Local Inaldmbrica.

Ver Wi-Fi Multimedia.

Wi-Fi Protected Access, Acceso Protegido Wi-Fi. Protocolo de Seguridad
que busca subsanar los problemas de WEP, mejorando el cifrado de los
datos y ofreciendo un mecanismo de autenticacion.

WPA Version 2. Basada en el estandar 802.11i (802.1x, TKIP y AES).
Wireless Personal Area Network, Red de Area Personal Inaldmbrica.

Ver Wi-Fi Protected Setup.

Como se conoce al estandar IEEE 802.15.4.
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