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SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA (RFID)

PROLOGO

En consonancia con los lineamientos trazados desde el
Gobierno Nacional y el Ministerio de Planificacion Federal,
Inversion Publica y Servicios, tendientes a promover una politica
social estratégica que posibilite recuperar la participacion del
Estado en la formulacion de politicas e instrumentos de creci-
miento, inclusion y desarrollo social, desde que comenzé nuestra
gestion, en la CNC hemos ido desarrollando una serie de practi-
cas y actividades tendientes a construir un nuevo paradigma en
cuanto al rol del Organismo en su relacion con la sociedad.

Durante estos anos hemos implementado diversos proyectos
con el objetivo de mejorar los sistemas de informacion y comuni-
cacion, habilitar mecanismos de participacion ciudadana, hacer
mas eficientes los procedimientos administrativos y de resolucion
de reclamos y disenar nuevas estrategias de control en materia
de Telecomunicaciones, Radioeléctrico y Postales, demostrando
que es posible lograr una gestion publica con altos niveles de
calidad y eficiencia, generando una mayor capacidad de control,
optimizando recursos, desarrollando investigaciones, innovando
tecnologicamente y redefiniendo las relaciones con los distintos
actores sociales involucrados.

Dentro de este marco de mejores practicas encaradas durante
la actual gestion, una de las acciones fundamentales que nos
hemos propuesto fue la generacion y transferencia de conoci-
mientos, impulsando, entre otros proyectos: Convenios de
Cooperacion para el desarrollo de nuevas tecnologias y aplicacio-
nes con la Comision Nacional de Actividades Espaciales, CONAE;
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un Proyecto de Indicadores del Mercado de Telecomunicaciones,
a efectos de disponer de informacion actualizada, consistente y
confiable que permita reflejar el estado del sector, asi como con-
figurar un instrumento de gran valor estratégico para la gestion,
planificacion y control del mercado; la implementacion de un
Programa Federal de Capacitacion a Cooperativas que prestan
servicios de telecomunicaciones, informando acerca de los
requerimientos, condiciones y posibilidades regulatorias y técni-
cas existentes, contribuyendo a mejorar la calidad de los servicios
que prestan y a promover la competencia; y el desarrollo de una
serie de investigaciones con el objetivo de aportar informacion
sobre la materia en funcion de ciertas preocupaciones detecta-
das en distintos sectores sociales, tal el tema de las radiaciones
no ionizantes, el emplazamiento de antenas y el reciclado y trata-
miento de residuos electronicos.

Es dentro de este contexto donde se encuadra la presente colec-
cion sobre nuevas tecnologias en el ambito de las telecomunicacio-
nes, conformada por 10 investigaciones realizadas por un grupo de
estudio interdisciplinario, con el objetivo de brindar informacion actua-
lizada a distintos actores acerca de los diversos avances tecnologicos
y sus posibilidades de implementacion, dotandolos de nuevas herra-
mientas y conocimientos a fin de poder mejorar y ampliar los variados
servicios de telecomunicaciones.



SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA (RFID)

PROLOGO

El desarrollo de estas investigaciones es posible gracias al for-
midable capital humano con que contamos en nuestro
Organismo, altamente capacitado, en constante formacién y con
amplia predisposicion y voluntad para compartir y transmitir sus
conocimientos y experiencias en la materia.

La conformacion de grupos de estudio se prevé que sea exten-
dida a otras areas del Organismo, a fin de investigar y divulgar
sobre diversas tematicas de interés tanto particular, para el mer-
cado de telecomunicaciones, como general, para la sociedad en
su conjunto, pues consideramos que el desarrollo de investigacio-
nes propias constituye una obligacion y una responsabilidad para
el Estado en tanto instrumento para mejorar las condiciones
sociales de nuestra poblacion, y, en particular para nuestro
Organismo, con el propésito de facilitar y promover el acceso a las
telecomunicaciones, a la informacién y al conocimiento.

Ing. Ceferino Namuncura
INTERVENTOR
COMISION NACIONAL DE COMUNICACIONES
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INTRODUCCION

En esta Gltima década se ha incrementado el uso de dispositivos
por medio de los cuales es posible la deteccion e identificacion de
objetos a distancia, entre estos se pueden mencionar al codigo de
barras, que es ampliamente utilizado para la identificacion de produc-
tos en un supermercado. Otro método de identificacion, que sera el
analizado en el presente trabajo, es el de identificacion por
Radiofrecuencia (RFID), mediante esta tecnologia es posible realizar la
deteccion de una manera mas sencilla, que hace factible no solo la
identificacion del objeto en cuestion, sino ademas que el mismo brin-
de informacion agregada.

Algunas publicaciones mencionan que la primera aplicacion de esta
tecnologia fue con el objetivo de identificar aviones en pleno desarrollo de
la segunda guerra mundial. Mas alla de estas afirmaciones, lo cierto es
que desde finales de la década del 90 RFID presento aplicaciones en el
ambito comercial.

En suma, la Identificacion por radiofrecuencia (RFID) es una tecno-
logia aplicada a la captura automatica de datos, para lo cual utiliza lec-
tores/escritores y etiquetas electronicas (transponders-TAGs-), estas
Gltimas contienen informacion digitalizada acerca de un material, pro-
ducto o algun otro elemento que se desee monitorear. Las mismas se
encuentran conformadas por un chip y una antena, envian la informa-
cion que contienen mediante ondas de radio frecuencia (RF) a los lec-
tores/escritores que pueden estar conectados a sistemas informaticos
y/0 electromecanicos.
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En la presente publicacion sobre esta tecnologia, se tratara su prin-
cipio de funcionamiento, las principales aplicaciones, la normativa
aplicable a esta tecnologia y las futuras aplicaciones que se tienen
previstas para la utilizacion de este método de identificacion.
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IDENTIFICACION POR RADIOFRECUENCIA

(RFID)

La Identificacion por Radio Frecuencia (RFID), es una de las tecnologias
mas no-vedosas y prometedoras de los anos recientes. En este capitulo se
trataran los principios basicos de la misma, metodologia de trabajo, y aque-
llas consideraciones que deben tenerse en cuenta para el funcionamiento
del sistema.

Un sistema RFID esta constituido por:
e Uno o mas Tags (transponder) que incluye un chip semiconductor
y una antena.
Uno o mas dispositivos de lectura/escritura incluye una antena.
Un software de Aplicacion y una computadora (Host).

Para transferir datos entre el tag RFID y el dispositivo de lectura/escri-
tura se utilizan ondas de radio frecuencia. Ambos deben de estar sin-
tonizados a la misma frecuencia. El lector envia una senal, que es

TAG \ ..................... .

0000-1111-1111-1111

; ANTENAY LECTOR

N

SERVIDOR

il
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recibida por todos los tags sintonizados a esa frecuencia presentes en
el campo de RF. Los tags reciben la senal, y los seleccionados respon-
den enviando los datos almacenados. Los tags pueden contener dis-
tintos tipos de datos acerca de un item. Ej: nimero de serie, datos de
configuracion, momento en que el item viajo por una cierta zona, tem-
peratura y otros datos provistos por sensores.

El dispositivo de lectura/escritura recibe a través de su antena la senal
del tag, la decodifica y transfiere los datos a un host. Los tags RFID
pueden incorporarse a un vehiculo, un contenedor, un pallet, un
paquete, o un item en una estanteria, etc.

Si en el campo estan presentes multiples tags, las implementaciones
mas eficientes utilizan algoritmos de anticolision que determinan el
orden de respuesta tal que cada tag sea leido por vez y sélo una vez.

Las variables criticas en un sistema RFID, involucran el rango de fre-
cuencia de la comunicacion, el tamano de la informacion contenida en
el tag, la velocidad a la cual la comunicacion con el tag puede tener
lugar, la forma fisica del tag, la habilidad del sistema de comunicarse
“simultaneamente” con multiples tags, y la robustez de la comunica-
cion respecto a la interferencia debida al material en el camino entre
el lector y el tag. Diversos factores determinan el nivel de performan-
ce que puede lograrse en estas variables. Los factores incluyen los
niveles regulados de emision permitida en el pais de uso, si se incluye
0 no una bateria en el tag para asistir su comunicacion con el lector, y
la frecuencia de portadora de RF utilizada para transportar la infor-
macion entre el tag y el lector.

14
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DESCRIPCION TECNICA

Un tag RFID es un elemento que puede almacenar y transmitir
informacion hacia un elemento lector utilizando ondas radio. El propo-
sito de un tag RFID o etiqueta inteligente es poder adherir a un objeto
informacion de este (item). No hay un Unico modelo de tag, sino que
hay diferentes tipos segln sus caracteristicas como su mecanismo de
almacenar los datos o la comunicacion que utilizan para transmitir la
informacion. Un aspecto importante a tener en cuenta es que no todos
los tags tienen microchip o fuente de alimentacion interna, pero si es
cierto que todos ellos contienen una bobina o antena, estas Ultimas
pueden tener multiples formas.
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Los tags tienen caracteristi-
cas o capacidades muy diferen-
tes, por lo que podemos realizar
multiples clasificaciones que
nos ayuden a entender como
afectan a su comportamiento o
modo de trabajo.

Podriamos clasificar tags
segln su tipologia (activo, pasi-
VO y semiactivo), por su tipo de
memoria, capacidad de almace-
namiento, origen de alimenta-
cion, frecuencias de trabajo,
caracteristicas fisicas, protocolo
de interfaz aérea (coOmo se
comunica con el equipo lector) y
asi sucesivamente con casi
todas las caracteristicas.

Clasificar los tags segun
todas estas caracteristicas nos
permite obtener una guia para
encontrar el mejor tipo de tag
para cada una de las aplicacio-
nes o proyectos.




SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA (RFID)

DESCRIPCION TECNICA

CARACTERISTICAS BASICAS

Hay diversas caracteristicas basicas que pueden modificar el
comportamiento de un tag RFID, algunas comunes a todos los
tags (requerimientos minimos que todos deben cumplir) y otras
gue soOlo se encuentran segin el modelo de tag.

® Cualquier tipo debe tener un mecanismo adhesivo
0 mecanico para adjuntarlo al objeto.

® Cualquier tag debe poder comunicar la
informacion mediante la radiofrecuencia.

® Algunos permiten al lector enviar un comando
(orden) para que el tag en cuestion deje de
funcionar permanentemente.

® Atodos se les graba la identificacion en la propia
fabricacion, y en algunos de ellos esta identificacion
se puede grabar sélo una vez.

® Otros tienen la capacidad de poder escribir y reescribir

tantas veces como se desee el campo de datos del
® identificador.
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® Una caracteristica denominada anticolision permite a los
tags conocer cuando debe transmitir para no entorpecer o
molestar otras lecturas. Esta caracteristica se realiza
mediante protocolos que permiten controlar las comunica-
ciones entre tag y lector.

® Algunos permiten encriptar la informacion en la comunica-
cion, ademas existe la posibilidad en varios tipos de estos
tags que permiten responder solo a lectores que les propor-
ciona un password secreto.

® Los tags pueden cumplir con uno o mas estandares, permitien-
do la comunicacion con los lectores que los cumplen.

CARACTERISTICAS FiSICAS

Los tags RFID toman multitud de formas y tamanos segun los diferen-
tes entornos donde deben utilizarse. Ademas estos tags pueden estar
encapsulados en diferentes tipos de material. Hay tags que se encap-
sulan en plastico (normalmente PVC), o botones para obtener mayor
durabilidad, para aplicaciones de ciclo cerrado donde se tiene que
reutilizar o en ambientes hostiles. También pueden estar insertadas
en tarjetas de plastico como las de crédito (“contactless, smart
cards”), o laminas de papel (similar a los codigos de barra “smart
labels”). Como ultimo destacamos los encapsulados de cristal o cera-
mica especialmente idoneos en entornos corrosivos, liquidos o para
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incrementar la proteccion del tag, por ejemplo, su utilizacion en la tra-
zabilidad animal. En resumen, el embalaje o encapsulado del tag
puede ser una de las caracteristicas mas visuales para clasificar
segun que tipo de tags, ademas es una caracteristica que afecta direc-
tamente a como se adhiere el tag al objeto a identificar.

ALIMENTACION O FUENTE DE ENERGIA

La energia, bateria o fuente de alimentacion es uno de los principales
factores que determina costo y vida del tag.

Los tags pasivos obtienen la energia de la transmision del lector, los
activos utilizan una bateria propia y los semi activos o semi pasivos uti-
lizan una bateria (mucho mas pequena que los activos) para activar la
circuiteria del chip pero la energia para generar la comunicacion es la
que recoge de las ondas radio del lector (como en los pasivos).

Los tags con bateria son mas caros, pero tienen una serie de ventajas
respecto a los tags pasivos.

Los tags semipasivos tienen un rango o distancia de lectura mas ele-
vada que los pasivos porque en la comunicacion se utiliza toda la ener-
gia captada del lector, ya que el chip funciona con la energia que le

proporciona la bateria.

Si hablamos de tags activos, la distancia de lectura se incrementa



N°2 | NUEVAS TECNOLOGIAS

DESCRIPCION TECNICA

extremadamente, ademas se pueden anadir otras funcionalidades
como sensores de temperatura, velocidad o movimiento, que pueden
ser de gran utilidad como por ejemplo en la identificacion de produc-
tos perecederos.

TAGS PASIVOS

No requieren bateria ya que toda la energia la recoge del campo elec-
tromagnético creado por el lector. Como es de suponer son los mas
econodmicos y los de menor rango de comunicacion, pero por su rela-
cion entre comportamiento y precio son los mas utilizados.

TAGS SEMI ACTIVO O SEMI PASIVO

Utiliza una bateria para activar la circuiteria del chip pero la ener-
gia para generar la comunicacion es la que recoge de las ondas
radio del lector (como en los pasivos). Debido a la utilizacion de
bateria, estos son mas grandes y caros que los pasivos, pero con-
siguen mejores rangos de comunicacion. Algunos tags llevan inte-
grados sensores de temperatura, movimiento, etc. para proporcio-
nar mayores funcionalidades.
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TAGS ACTIVOS

Tiene una bateria propia para el suministro de la energia. Dicha ener-
gia es utilizada para activar la circuiteria del microchip y enviar la senal
a la antena. Permiten una amplia cobertura de difusion, es decir,
mayor alcance. Normalmente tienen una mayor capacidad de almace-
nar informacion, mas alla del simple codigo unico, como el contenido,
el origen, destino, procesos realizados, etc. También pueden llevar
sensores adicionales a la propia memoria como sensores de tempera-
tura, de velocidad, de movimiento, etc. que permiten almacenar o con-
trolar datos vitales en algunas aplicaciones.

Estos tags son los mas caros del mercado pero tienen un retorno de la
inversion en muchas aplicaciones, por ejemplo, identifican los contai-
neres mediante esta tecnologia para saber entre otras cosas, el con-
tenido exacto de su interior. También etiquetan elementos caros para
su gestion de activos. Otro ejemplo, es su utilizacion en aplicaciones
ferroviarias, donde se pueden integrar con sistemas GPS. EI ejemplo
mas claro de tags activos es el sistema TeleTac para el pago sin parar
en peajes.

Una de las mayores razones para su falta de adopcion a gran escala
ha sido la ausencia de un estandar global y abierto.

21
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INTERFAZ AEREA

La interfaz aérea describe la forma y el modo en que el tag y el
lector se comunican o hablan. Esta caracteristica determina la
compatibilidad de los lectores y los tags, ya que la utilizacion de
material que no soporta la misma interfaz aérea provoca el no
entendimiento de los protocolos, siendo el resultado un nulo fun-
cionamiento del sistema. Existe la necesidad de que los protoco-
los de interfaz aérea sean estandares y no sistemas privados para
garantizar la interoperabilidad de los dispositivos. Los atributos o
caracteristicas mas impor-tantes de la interfaz aérea son la fre-
cuencia de operacion, el modo de comunicacion, la modulacion, la
codificacion y el acoplamiento.

FRECUENCIA DE OPERACION

Es la frecuencia que utiliza el tag y el lector para comunicarse u obte-
ner energia. El espectro electromagnético para RFID opera normal-
mente en baja frecuencia (LF - Low Frecuency), alta frecuencia (HF -
High Frecuency), ultra alta frecuencia (UHF - Ultra High Frecuency) y
microondas. Los dispositivos RFID estan regulados como un dispositi-
vo de radio porque emiten ondas electromagnéticas.
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> Baja frecuencia

La regulacion de las frecuencias resulta esencial para esta tecnologia:
No obstante, conviene saber que existen diferentes tipos de ondas que
se distinguen, fundamentalmente por su frecuencia. Los dispositivos
RFID trabajan entre tres bandas: Banda de baja frecuencia los cuales
funcionan de los 100 a los 500 KHz y proporciona una distancia de
lectura de un metro y medio 0 menos; dispositivos que trabajan a alta
frecuencia, que utiliza la banda de los 10 a los 15 MHz y también
cubre menos de dos metros, y dispositivos de mayor frecuencia en la
banda de 860-950 MHz inclusive microondas, cuya senal puede alcan-
zar hasta cuatro metros o mas.
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Conforme han ido surgiendo necesidades se les han asignado
diferentes bandas de frecuencia. Por ejemplo, en la identificacion
de animales se utiliza la baja frecuencia, en el etiquetado de
libros se emplea la alta y la UHF se ha aplicado en la cadena de
suministro

> Alta frecuencia (HF)

> Ultra alta frecuencia (UHF)
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La UHF es la que dispone de aplicaciones con mas futuro, gracias
a la mayor distancia de lectura que proporciona. Es el rango de
frecuencias mas adecuado para efectuar el seguimiento de cajas
o paletas. Ademas, la ultra alta frecuencia proporciona otras ven-
tajas con respecto a las bandas bajas: su velocidad es superior e
incluye capacidades multilectura, es decir, los lectores sintoniza-
dos en alta o ultra alta frecuencia son capaces de leer varios tags
al mismo tiempo.

> Microondas

‘ LECTOR RFID ’
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MODO DE COMUNICACION

Otra manera de diferenciar los tags es por el tipo de comunicacion. Al
igual que las comunicaciones por cables, las inalambricas pueden ser
Full-duplex (FDX), en que el lector y el tag pueden hablar simultanea-
mente o Half- Duplex (HDX) en que es necesario turnos. En la mayoria
de los casos, para los tags pasivos, es necesario que el lector propor-
cione la energia para que el tag inicie la comunicacion, pero hay una
variacion en la comunicacion HDX, gracias a capacitores o propieda-
des fisicas que permiten al tag almacenar energia y responder mien-
tras el lector no emite senal.

Asimismo existe la posibilidad de comunicaciones en forma secuencial
(SEQ), es decir que cada uno de los dispositivos tiene determinado un
tiempo en el cual se debe comunicar.

FDX

Energia %
Transmision H—I # I

Recepcion

|
I
i

HDX

Energia M

Transmision H-‘ rh—‘

I

Recepcion L—J
SEQ
Energia _| *

Transmision r

il
j

Recepcion L—J
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TIPOS DE MODULACION Y CODIFICACION
UTILIZADAS

La codificacion es algo muy antiguo, ya en los telégrafos se codifica-
ban los mensajes en tonos cortos y largos. Este describe que atributos
de la senal analégica portadora, modulada para su transmision, repre-
senta los unos y los ceros de un mensaje digital. Hay tres tipos de codi-
ficacion en la interfaz aérea de EPCglobal UHF Gen2: Amplitude Shift
Ke-ying (ASK)- Frecuency Shift Keying (FSK) - Phase Shift Keying (PSK).
En el Apéndice A se describen brevemente las caracteristicas de cada
tipo de modulacion.

ACOPLAMIENTO

El mecanismo de acoplamiento del tag determina como los circui-
tos del tag y el lector se influencian. El tipo de acoplamiento que
el tag utiliza afecta directamente a la distancia de operacion entre
los dos dispositivos (tag y lector).
Podemos agrupar los diferentes rangos de operacion en diferentes
sistemas:

® Elrango de lectura es cerrado en distancias

menores a un centimetro.
® Remotas entre 1 cm.y 1 m.
® De largo alcance para mas de 1 metro.

A lo largo de estos rangos, las diferentes opciones de acoplamiento se

ven afectadas fuertemente por la frecuencia que el tag utiliza en su
comunicacion.
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En el Apéndice B se presentan los tipos principales de acopla-
miento de los dispositivos.

ANTENAS: )
EL PORQUE DE LOS TAMANOS Y FORMAS

El diseno de la antena de un tag es una mezcla o combinacion de
ciencia y arte, sobretodo para los sistemas UHF. La mayoria de los
disenos actuales se basan o han estado disenados bajo sofistica-
dos programas de modelacion, anadiendo el conocimiento y la
experiencia adquiridos en otras aplicaciones de radiofrecuencia.
Las formas y tamanos de las antenas son multiples y variados.

Para los tags de frecuencia HF, el
diseno de las antenas es menos
complejo, ya que consiste en una
bobina de material conductivo. En
este caso un factor muy importante
es el tamano y la longitud que
impactan directamente con la dis-
tancia de lectura, siempre limitada
por el tipo de acoplamiento.

En UHF, las antenas de los tags son dipolos, y esto abre la posibilidad
de multiples disenos, siempre buscando un objetivo o un equilibrio
entre varios objetivos, que normalmente son rendimiento, distancia de
lectura, eficiencia en la transferencia de energia y el costo.
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A nivel de estructura, nos encontramos con:

DIPOLO

| *
L= 1/2 Longitud de onda

El esquema superior representa el diseno estandar de un dipolo,
donde la antena esta formada por dos planos de 1% de longitud de
onda, totalmente simétricos.

DIPOLO DUAL A El dipolo dual se crea para mejo-
/ rar la sensibilidad del tag a la
. orientacion. Asi cuando un dipolo
esta orientado incorrectamente,
/ el otro esta correctamente, y
viceversa. Asi garantizamos que
\ /jc\ siempre no encontramos en la
S

orientacion correcta (ondas del
campo lector en paralelo a las
Y antenas del tag).

DIPOLO TRIPLE Este dipolo, proporciona un
mayor ancho de banda, es decir,
9 un comportamiento similar en
una banda de frecuencias mayor.
Existen estandares, como el de
EPC UHF Gen2, que deben recibir
senales en un ancho de banda
de 100 MHz.

L= 1/2 Longitud de onda
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Ademas de estas estructuras a nivel de orientacion, cada fabricante
innova disenos introduciendo curvas en el plano del dipolo u otras
modificaciones. A continuacion observamos tres casos concretos de
tags en UHF.

0 E=wnESonw=

> Alien squiggle tag

Por ejemplo, este tipo de antena (Alien squiggle tag) tiene dos dimensio-
nes para ganar longitud virtual de la antena, aunque siga cumpliendo la
mitad de la longitud de onda en tamano en linea recta. Con esto se con-
sigue que aunque la orientacion no sea la perfecta, el tag continuara con
la posibilidad de acoplar la senal y energia de los lectores.

o R—— -

> Alien squiggle tag

Sobre el modelo de Alien podemos decir que su gran ventaja es su per-
fecta longitud de antena (mitad de la longitud de onda) que le permite
un altisimo nivel de comportamiento, sobretodo cuando su orientacion
es la correcta, es decir, en paralelo al campo que emite el lector.

Como ultimo mostraremos el caso del tag Strip de Avery Dennison,
disenado para entornos donde el metal puede interferir negativamente.

>  tag Strip de Avery Dennison
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Consiste en un dipolo que cumple el tamano correcto pero que tiene
mayor superficie conductiva que le permite absorber mayor energia.
Estos tres casos ilustran muy pocas variantes de las que realmente
existen, ya que cada fabricante tiene normalmente mas de una doce-
na de modelos de tags, cada uno con unas caracteristicas determina-
das con el objetivo de adaptarse a multitud de aplicaciones o proble-
maticas. Como conclusion podemos extraer que las antenas del tag
tienen el diseno basado en varios factores, que determinaran su forma
y tamano segln el objetivo de la aplicacion o solucion a saber:

Distancia de lectura

Sensibilidad a la orientacion

Caracteristicas del entorno (metal, liquido, madera, etc.)
Polarizacion del sistema

Especificaciones concretas del objeto a etiquetar

EL CIRCUITO INTEGRADO O CHIP
A pesar que la mayoria identifica-
mos los tags por su forma vy
tamano, no debemos olvidar que
el chip o circuito integrado tiene
un elevado impacto en el com-
portamiento del tag.

El chip o circuito integrado (IC) es
el responsable de transformar la
energia RF en alimentacion eléctrica, de almacenar y recuperar la
informacion, y de modular la senal “de vuelta” (backscatter).
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Los parametros que intervienen en el consumo son:

> CAPACIDAD DE MEMORIA DEL CHIP:

La prioridad en el diseno de los tags EPC es el costo, por este motivo
los niveles de capacidad minimos, y a veces suficiente, es de 96 bits,
donde se almacena el nimero serializado de identificacion para guar-
dar otros parametros asociados al producto en una base de datos
potente y segura.

La potencia necesaria para codificar y leer tags EPC esta alrede-
dor de 100 mW, Tamano mas elevados requieren también mayo-
res consumos.

> EFICIENCIA DE LA CIRCUITERIA:

El chip recibe energia de la antena del tag en forma de corriente osci-
latoria a una frecuencia determinada. Esta corriente debe ser rectifi-
cada y convertida en consonancia a una frecuencia determinada. Esto
hace que la precision de los componentes del chip tenga una elevada
importancia en la eficiencia.

> |IMPEDANCIA ENTRE EL CHIP Y LA ANTENA:

Si la conexion entre el chip y la antena no tiene la impedancia correc-
ta, provoca que no toda la energia que llega se aproveche, debido a un
efector de rebote o reflexion en este punto, que haria que una cierta
cantidad de esta energia rebotara y volviese. Estos casos los podemos
encontrar en tags con procesos de fabricacion muy pobres, que pri-
man el muy bajo costo sobre el bajo costo pero con calidad. La mejor
forma de saber estas caracteristicas es consultando estudios o pre-
guntando a vendedores especializados.
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Cada fabricante de chips realiza disenos propietarios y emplea
procesos de fabricacion diferentes. Estos disenos permiten a los
fabricantes optimizar cada uno de estos parametros, y nos
demuestra que puede haber diferencias en el comportamiento
segln el tipo de tag y su fabricante

ALMACENAMIENTO DE INFORMACION Y CAPACI-
DAD DE PROCESAMIENTO

La capacidad de almacenamiento de informacion y su capacidad de
procesamiento es una de las consideraciones mas importantes a la
hora de escoger la utilidad del tag.

Los tags RFID nos permiten elegir una amplia variedad de capacida-
des. De los mas simples con sélo un bit de almacenamiento (utilizado
para soluciones antihurto) hasta kilobytes de datos para almacenar
identificadores y datos complementarios.

Normalmente capacidades elevadas estan asociadas a tags activos,
ya que en los tags pasivos la capacidad esta directamente relacio-
nada con el costo del tag. Por este motivo la pregunta mas impor-
tante a la hora de decidir la capacidad del tag es ¢ Cuantos bits nece-
sito para almacenar los datos que quiero? Pongamos una serie de
ejemplos, imaginese que quiere identificar todos los habitantes de la
tierra, 6.300.000.000 de personas, por lo que serian necesarios 33
bits solamente (2 elevado a 33 resulta 8.589.934.592 identificado-
res diferentes).
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Pero vamos e escenificar un caso que podria ser real. Imaginemos que
tenemos que etiquetar un producto mediante coédigo de 96 bits, pero
ademas para proporcionar beneficios a nuestra cadena de suministro
queremos anadir informacion como fecha de fabricacion, lote, fecha
de caducidad, cliente a enviar y orden de envio.

CALCULAMOS LOS BITS NECESARIOS PARA ALMACENAR
LA INFORMACION.

Identificador tunico: Electronic Product Code (EPC) - 96 bits

Fecha de fabricacion

- Dia: 31 dias posibles - 5 bits

- Mes: 12 meses posibles - 4bits

- Ano: decidimos que seran suficiente con un ndmero superior
a 3000 - 12 bits (4096 posibilidades)

Fechas de caducidad: igual que la fecha de fabricacion

Lote: debemos tener la posibilidad de identificar mas de

20.000 lotes - 15 bits (32.768 posibilidades diferentes)

Cliente: debemos poder identificar hasta un nimero de 3.000

clientes - 12 bits

Orden de envio: necesitamos identificar a mas de 100.000

envios - 17 bits (131.072 posibilidades)

Este pequeno resumen nos daria una necesidad de 182 bits. Esta con-
clusion nos llevaria a escoger un tag de una capacidad de 256 bits
para satisfacer nuestras necesidades. También hay que comentar que
ciertos protocolos permiten encriptacion, claves de acceso o control de
errores que incrementan la necesidad de mayor capacidad.
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En principio, para que el sistema RFID funcione correctamente, eti-
guetas y lectores deben estar sintonizados en la misma frecuencia; de
otra forma, estos elementos no se entienden y la lectura resulta impo-
sible. En el caso de pequenas implantaciones, en las que la tecnologia
radiofrecuencia se emplea sblo de forma interna no tiene por qué
haber ningun problema. No obstante, cuando se trata de utilizar esta
tecnologia en procesos logisticos completos y estar al tanto de la tra-
zabilidad de los productos en transacciones entre varias empresas e,
incluso, a escala internacional, es preciso ponerse de acuerdo para
adoptar la misma frecuencia.

Aln existe un tercer factor a tener en cuenta, y es que el espectro
radioeléctrico es patrimonio de cada estado, que es quien se encarga
de distribuir las licencias, liberar las bandas y regular la ordenacion
entre las distintas tecnologias que utilizan ondas de radio para trans-
mitir informacion, con el objetivo de evitar las interferencias. Para
impulsar al maximo la estandarizacion, tanto de los cédigos utilizados
en la identificacion de articulos como de las frecuencias, se cre6 en
2003 EPCglobal, una unién entre EAN (European Article Number), la
organizacion mundial de estandares, y el UCC (Uniform Code Council),
la entidad responsable en Estados Unidos.

La estandarizacion a nivel internacional es imposible, fundamental-
mente porque ya hay aplicaciones que utilizan las frecuencias de las
otras regiones. En concreto, en el uso de UHF, en EE UU se emplea
915 MHz, que es la frecuencia recomendada por EPCglobal, pero su
aplicacion en Europa resulta imposible porque es la que ocupa la
tecnologia GSM propia de los teléfonos méviles. Como opcién alter-
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nativa, el EPCglobal recomendd a los paises europeos adoptar la
banda de 868 MHz, cuyas funcionalidades son practicamente idén-
ticas y que, al encontrarse cerca, facilitaba el desarrollo posterior de
métodos que permitieran la comprension entre ambos estandares.
Las diferencias se multiplican seglin la zona del mundo: “Japon uti-
liza la banda de 950 MHz; Nueva Zelanda trabaja en 915; Africa

comparte la europea; Sudamérica la estadounidense...”, “Sucede
algo similar a lo que ocurre en el mundo de la telefonia movil”.

La estandarizacion en los grandes paises de la Union Europea se
encuentra muy avanzada. ElI ETSI (European Telecommunications
Standards Institute) aprob6 la norma 302-208 que, de acuerdo con las
recomendaciones internacionales, establece la adopcion de la tecno-
logia EPCglobal en UHF generacion 2 en la banda de los 865 a los 868
MHz. Numerosos paises, como Alemania, Austria, Dinamarca, Reino
Unido o Finlandia ya la han adoptado. Cuando hablamos de cadena de
suministro, trazabilidad alimentaria o seguimiento e identificacion de
animales, es importante contar con una directiva comun.

A escala internacional, donde la estandarizacion resulta imposible, las
soluciones provienen del ambito tecnolédgico: La opcion sera de nuevo
similar a la telefonia: sistemas multifrecuencia que, a través de hard-
ware y software, pueden adaptarse a cualquier lugar del mundo. En el
caso de las etiquetas, la compatibilidad se consigue mediante una
mejora de la potencia del circuito integrado, y en el de los lectores, se
estan imponiendo los sistemas de multiples antenas.
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Pese a todas sus ventajas y a que son ya una posibilidad tecnol6-
gica real, la implantacion definitiva de este sistema RFID presen-
ta algunos obstaculos. Los mas relevantes son los problemas tec-
nolégicos. También se les atribuye un precio elevado de los dispo-
sitivos. Sin embargo, parece que todo ello se subsanara en un
periodo relativamente corto de tiempo. De esta forma, existen
datos sobre el desarrollo de etiquetas RFID fabricadas con silicio
o tarjetas con banda magnética sin chip, que seran mas baratasy
avanzadas. A pesar de todo, no esta de mas repasar algunos de
los problemas que aun ha de superar la identificacion radioeléc-
trica en el camino hacia su completa aceptacion.

En primer lugar, una de las principales ventajas es el costo del sis-
tema. Una etiqueta vale, dependiendo de su complejidad, entre
30 y 70 centavos de doélar, pero el lector cuesta entre 1.000 y
2.000 déblares. Se espera que a medida que avance su desarrollo
los precios se reduzcan, de tal modo que en unos anos las RFID
puedan competir con otros sistemas de identificacion. Algunos
expertos opinan que hasta que la mas barata no valga uno o dos
centavos no sera rentable sustituir los codigos de barras.

También surgen algunas dificultades cuando se trabaja con deter-
minados materiales. Las ondas de radio tienen problemas con el
agua (que las absorbe) y con el metal (que las refleja), lo que difi-
culta su implantaciéon en productos con estos componentes,
incluidos los empaquetados con aluminio, se conoce que se han
realizado mejoras al sistema en las cuales se mejoraria la comu-
nicacion en este ambiente.
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Otros inconvenientes son la fiabilidad inalambrica y las interfe-
rencias electromagnéticas.

Otra dificultad asociada viene del almacenamiento de datos. En
casos como el de la distribuciéon, con un RFID en cada producto,
se pueden crear cantidades de informacion enormes, que podrian
superar las posibilidades de los gestores de datos actuales.

Finalmente, también se senala la variedad de frecuencias de
radio, puesto que cada pais asigna una banda distinta del espec-
tro radioeléctrico a las emisiones de corto alcance, como las de
las RFID, esto dificulta su implantacion para el comercio interna-
cional.

Ademas de los inconvenientes tecnolégicos, la implantacion de
las RFID también se enfrenta a problemas morales. No son pocas
las voces que se han levantado contra la instauracion de este tipo
de etiquetas en productos, pasaportes, etcétera. El de los pasa-
portes ha sido, precisamente, uno de los casos que mas criticas
ha levantado. Personas andénimas y asociaciones de derechos
civiles ya han protestado contra la iniciativa del gobierno esta-
dounidense de introducir una RFID en todos los pasaportes. El
temor viene suscitado a que los datos que contienen puedan ser
leidos por cualquiera con un escaner portatil, es decir, que cual-
quiera con un lector de mano podria saber tu nombre, edad, lugar
de residencia, etc.

Paralelamente, se ha puesto en entredicho la legalidad de emple-
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arlas en los productos que compramos en nuestro dia a dia. La
razon es que se teme que, al emitir a distancia y no dejar de
hacerlo una vez que se sale de la tienda en cuestion, las RFID per-
mitan a las empresas realizar un seguimiento de sus clientes:
¢Donde estan? ;Qué consumen? ;Cada cuanto tiempo compran
un determinado producto?... E incluso que sean utilizados por ter-
ceras partes para averiguar cuales son nuestros habitos de vida y
de consumo sin nuestro consentimiento. Las companias arguyen
gque se establecera un cdédigo deontoldogico de buena conducta
respecto a los RFID, pero lo cierto es que, al dia de hoy, todavia no
hay legislacion vigente sobre el comportamiento a seguir respec-
to a su insercion en los productos.
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Las RFID presentan numerosas ventajas que han fomentado su utili-
zacion en diferentes campos. Lo primero que hay que decir es que exis-
te una gran variedad de etiquetas y muchas de ellas estan disenadas
para tener un uso especifico. No obstante, dentro de esa pluralidad,
donde mas Utiles son estas etiquetas, a priori, es en la cadena de dis-
tribucion. Su empleo puede ayudar a reducir el nimero de pérdidas y
robos, a planificar el inventario, a organizar los pedidos y, en resumen,
a lograr una mayor eficiencia y rapidez en el trabajo. Las empresas
podran controlar al detalle todos sus productos: no sélo donde estan,
sino en qué condiciones se encuentran.

Estas tarjetas de identificacion por radiofrecuencia también son
empleadas en la identificacion de animales. En estos casos, se intro-
ducen bajo la piel del animal y contienen informaciéon sobre éste, de
tal modo que una mascota extraviada pueda ser devuelta a su propie-
tario. También se emplean unos dispositivos similares para el control
del ganado.

También han tenido buena acogida en el mundo del motor. Las empre-
sas automovilisticas las incluyen en las llaves de los coches como sis-
tema antirrobo. Ademas, son utilizadas en bibliotecas, aeropuertos
(para vigilar el equipaje), en identificaciones médicas (como las que
llevan los donantes o algunos alérgicos), etcétera.

Una de las grandes ventajas de las RFID es que funcionan sin contac-
to directo con un escaner. De este modo se acaba con la practica de
pasar uno a uno todos los productos comprados por un lector de codi-
go de barras. Asimismo, se pueden leer a través de distintos materia-
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les, entre otros el carton y la madera. Esto permite saber cuantos pro-
ductos hay en una caja sin abrirla y, ademas, hacerlo desde cierta dis-
tancia, sin tener que acercar el lector al producto.

De acuerdo a la capacidad de informacién que tiene cada una de
estas etiquetas con tecnologia RFID, es posible almacenar en ellas los
datos necesarios para individualizar univocamente cada producto, de
manera de obtener un seguimiento total desde la fabricacion del
mismo hasta el momento de su venta final.

Esa identificacion de los productos es instantanea, lo que dota de gran
rapidez al servicio. Ademas, los lectores son capaces de capturar las
senales de varios transponedores a la vez, aumentando la velocidad
del flujo de informacion. Otra importante ventaja es su resistencia, ya
gue pueden fabricarse dispositivos RFID que resisten temperaturas
extremas, humedad, etc.

Por estas consideraciones se presume que la tecnologia RFID despe-
gara fuertemente en el plazo de 2/3 anos en EE.UU. y Europa, y en
Japon tampoco tardara en hacerlo.

Sin embargo, el mercado de la RFID no ha tenido el crecimiento espec-
tacular que se vaticinaba, esto confirma que se trata de un mercado

claramente en su fase de despegue.

Algunos de los condicionantes de este crecimiento mas moderado de
lo esperado lo constituye en Europa la escasez de espectro radioeléc-



SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA (RFID)

PRINCIPALES USOS, VENTAIJAS
Y DESVENTAIJAS

trico que ha frenado proyectos, aunque esto esta ya en vias de solu-
cion y los precios de los tags ya han bajado.

Como toda tecnologia que opera en una red abierta, los beneficios se
obtienen cuando se dispone de una gran cantidad de usuarios. A fin
de lograr las ventajas de la tecnologia RFID, deberan establecerse los
cambios informaticos que posibiliten procesar la informacion en forma
rapida y fiable.

Una compania Europea, para evaluar sus proyectos realizd una com-
paracion del costo de leer 20 millones de paquetes mediante el codi-
go de barras o usando la RFID. Teniendo en cuenta la amortizacion de
los lectores e impresoras/codificadoras, el precio de los tags o etique-
tas y la mano de obra, el costo de realizar la tarea mediante la tecno-
logia RFID resulto 10% mayor con respecto a la utilizacion de codigos
de barras. Las diferencias principales estan en el costo de la mano de
obra y en los tags.

Es decir, hoy en dia las diferencias totales ya son pequenas. Como la
mano de obra tiene tendencia a subir y la tecnologia a bajar, se consi-
dera que se puede alcanzar el ROl (retorno de la inversion) en dos o
tres anos, ya que con la RFID se ofreceran mas y mejores servicios que
le reportaran mas ingresos.
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Hasta aqui se han presentado algunas caracteristicas basicas del
sistema de identificacion por radiofrecuencia, a continuacion se
muestra un resumen de lo visto y por ultimo algunas de las apli-
caciones que se esperan en el corto plazo.

RESUMEN

ARQUITECTURA

El principio basico es una etiqueta o tag que contiene los datos de
identificacion del objeto al que se adhiere, y que genera una senal de
radiofrecuencia que permite acceder a esos datos.

Los componentes basicos son:
ETIQUETA RFID

Esta compuesta por una antena,
un transductor radio y un chip
que contiene la informacion de
identificacion que se desea
transmitir. Este chip posee una
memoria interna con una capaci-
dad variable entre una decena y
millares de bytes. Hay varios
tipos de memoria:

® Memoria de solo lectura.
® Memoria de lectura y escritura.
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LECTOR RFID

Compuesto por una antena, un transceptor y un decodificador. Estos
lectores envian periédicamente una senal para verificar la presencia
de etiquetas en su area de cobertura. Cuando detecta la presencia de
una etiqueta extrae la informacion contenida en el chip y la transmite
al subsistema de procesamiento de datos.

SUBSISTEMA DE PROCESAMIENTO DE DATOS

Procesa, almacena y permite la consulta y visualizacion de la informacion.

Microchip
Dispositivo que almacena
la informacion del producto.

Contacto

Antena Transmisora

Pueden ser de baja frecuencia que emiten
ondas de radio hasta 2 metros, de media y
de alta frecuencia, hasta 100 metros

Condensador
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TIPOS DE ETIQUETAS
Hay 3 tipos basicos de etiquetas a considerar:

e Etiquetas pasivas
No tienen una fuente de alimentacion propia, por lo que uti-
lizan como fuente de alimentacion la corriente eléctrica
inducida en la antena por la senal de escaneo del lector
RFID. Son los dispositivos de este tipo de menor costo.

e Etiquetas semi-pasivas
Incorporan una pequena bateria que permite que el circuito
integrado esté constantemente alimentado. Esto le da la
posibilidad de tener mejores tiempos de respuesta.

o Etiquetas activas
Tienen una fuente de energia propia, lo que permite mayo-
res rangos de lectura y mayor espacio de memoria. También
tienen la posibilidad de recibir y almacenar informacion.

RANGOS DE FRECUENCIA
Hay 4 tipos diferentes de sistemas RFID de acuerdo al rango de fre-
cuencia en el que operan:

Frecuencia baja: 125 a 134.2 KHz.

Frecuencia alta: 13.56 MHz

UHF: 868 a 956 MHz.

Microondas: 2.4 GHz. Esta es la variante que se puede
implementar para aprovechar como lectores los access

point IEEE 802.11b/g.
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APLICACIONES POSIBLES

Esta tecnologia tiene multiples aplicaciones posibles, muchas de
las cuales iremos descubriendo a medida que avancemos en la
implementacion de redes wireless unificadas. Entre las que se
mencionan actualmente:

® Logistica
Es quizas la mas importante en la actualidad, ya que permite la
rapida localizacién de un elemento concreto dentro de un almacén
........ o una cadena de distribucion.

® Bibliotecas
Para el seguimiento y localizacion de ejemplares.

® Sistemas antirrobo
Colocado en la llave de un vehiculo, se podrian impedir que el
mismo arranque si el lector no identifica la llave como la verdade-
ra. Es la llamada “llave inteligente”. Adicionalmente, por proximidad
se puede abrir la puerta y arrancar el vehiculo.

Identificacion de pacientes
Utilizando etiquetas activas se puede almacenar en la etiqueta una
sintesis de la historia clinica del paciente.
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RESULTADOS

En el ambito privado existen diferentes aplicaciones de esta tecnologia
en la actualidad en nuestro pais, se utiliza en accesos a edificios, en
medios de transporte como es el caso del Subte, en control de stock
en algunos supermercados y en cadenas de abastecimientos de dife-
rentes productos.

Asimismo en el ambito publico y conocida la potencialidad del sistema
de identificacion por radiofrecuencia, cabe mencionar a modo de
ejemplo que en septiembre del ano 2006 mediante la Resolucion N°
3588/2006 el Ente Nacional Regulador del Gas (ENARGAS) ha apro-
bado la utilizacion de obleas con almacenamiento de datos digitales
encriptados para ser instaladas en automotores que utilizan gas natu-
ral como combustible.
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APENDICES: APENDICE A

TIPOS DE MODULACION

MODULACION POR AMPLITUD (ASK):

Se basa en la modulacion de la amplitud y envia los datos digita-
les sobre una portadora analégica cambiando la amplitud de la
onda en el tiempo. Los dos valores binarios se representan con
dos amplitudes diferentes; es decir uno de los digitos binarios se
representa mediante la presencia de la portadora a amplitud
constante, y el otro digito se representa mediante la ausencia de
la senal portadora. ASK es sensible a cambios repentinos de la
ganancia, ademas es una técnica de modulacion ineficaz.
Sensible a ruidos y a la atenuacion.

SENAL PORTADORA

SENAL MODULADORA

[ -]

SENAL MODULADA
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APENDICES: APENDICE A

MODULACION POR FRECUENCIA (FSK):

Modula basandose con la frecuencia y envia los cambios de senal a
través de la modificacion de la frecuencia. Los dos valores binarios se
representan con dos frecuencias diferentes (f1y f2) proximas a la fre-
cuencia de la senal portadora fp. Esta modulacion aumenta la protec-
cion contra el ruido y las interferencias, obteniendo un comportamien-
to mas eficiente respecto a ASK. La desventaja es que es necesario un
mayor ancho de banda.

SENAL PORTADORA

SENAL MODULADORA
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APENDICES: APENDICE A

MODULACION POR FASE (PSK):

Consiste en modular la fase y envia los datos mediante cambios en la
fase de la senal. Existen dos alternativas de modulacion: PSK conven-
cional, donde se tienen en cuenta los desplazamientos de fase y PSK
diferencial, en la cual se consideran las transiciones de esta fase.

SENAL PORTADORA

SENAL MODULADORA

1 & 1 1 L 1 L1 0
.............................. .

SENAL MODULADA

T .
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APENDICES: APENDICE B

TIPOS DE ACOPLAMIENTO

ACOPLAMIENTO ELECTROMAGNETICO (BACKSCATTER COUPLING):
Este tipo de acoplamiento es el utilizado en los sistemas RFID en UHF.
Su nombre, backscatter (Scatter significa dispersar) describe el camino
de las ondas de radiofrecuencia transmitidas por el lector y que son
devueltas por el tag mediante dispersion.

El término backscatter es usado para describir que los tags reflectan
la senal con la misma frecuencia emitida por el lector pero cambiando
la informaciéon contenida en ella. El acoplamiento consiste en reflejar
la senal para enviarla al origen.

Acoplamiento inductivo

Acoplamiento electromagnético
(backscatter) no direccional

I
2 3m

Acoplamiento electromagnético
(backscatter) direccional

Distancias aproximadas segin el tipo de acoplamiento
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APENDICES: APENDICE B

Como el lector y el tag usan la misma frecuencia para comunicarse,
utilizan turnos para hablar. Asi el tipo de comunicacion, tal y como se
ha descrito anteriormente, es Half-Duplex (HDX).

ACOPLAMIENTO INDUCTIVO (INDUCTIVE COUPLING):

Es el mas comun para tipos de acoplamiento remoto. Un ejemplo seri-
an los tags que soportan o se rigen por el estandar ISO 15693 (vici-
nity-coupled). El lector proporciona energia por acoplamiento inductivo
a los tags mediante antenas en forma de bobina (coil) para generar
campo magnético.

Campo magnético

..................

Lector
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APENDICES: APENDICE B

ACOPLAMIENTO MAGNETICO (MAGNETIC COUPLING):

El acoplamiento magnético es similar al acoplamiento inductivo cuan-
do nos referimos a que el tag y el lector forman un par de transforma-
dores mediante bobinas (coils). La mayor diferencia se encuentra en la
antena del lector que consiste en una bobina (coil) enrollada en una
pieza de ferrite con los dos extremos al aire. El sistema esta disenado
para unos rangos de lectura entre 0,1 cm. y 1 cm. Como maximo.

Ferrita

FEEERRERRR "

SEEEERR

Lector

Campo electromagnético
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